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Mit dem Technologieprogramm PAiCE (Platforms |
Additive Manufacturing | Imaging | Communication |
Engineering) unterstiitzt das Bundesministerium fiir
Wirtschaft und Energie (BMWi) innerhalb der Digita-
len Agenda der Bundesregierung die Umsetzung der
Leitvision , Industrie 4.0“ in die unternehmerische
Praxis. In 16 Projekten arbeiten Unternehmen und
Forschungseinrichtungen daran, den Einsatz innova-
tiver digitaler Technologien in Produktion und Logis-
tik in grofien, praxisnahen Pilotprojekten zu erpro-
ben. Die Giber hundert Partner in den Projekten wer-
den vom BMWi mit insgesamt 50 Mio. Euro geférdert.
Zusammen mit den Eigenanteilen der Projektpartner
hat PAiCE ein Volumen von tiber 100 Mio. Euro.

Dieser Leitfaden baut auf den Ergebnissen des PAiCE-
Leuchtturmprojektes IC4F (Industrial Communication

for Factories) auf, das sich mit der Entwicklung einer
Referenzarchitektur fiir industrielle Kommunika-
tion einschliefilich 5G mit dem Fokus auf IT-Sicher-
heit, Zuverlassigkeit, Echtzeitfihigkeit und Resilienz
von industriellen Kommunikationsinfrastrukturen
befasst. Der Leitfaden zeigt Anwendungsgebiete

und beschreibt Eigenschaften und Einsatzmdoglich-
keiten von 5G-Campusnetzen. Er bietet damit eine
Orientierungshilfe fiir Entscheider und Realisierer
von Kommunikationsinfrastrukturen in kleinen und
mittelstindischen Unternehmen im produzierenden
Gewerbe und auch in der Logistik. Die dargestellte
Herangehensweise fiir den Aufbau und Betrieb von
5G-Campusnetzen ist auf weitere Geschiftsfelder wie
Medizin-Campus/Krankenhiuser, Hiafen, Bergbau,
Baustellen, mobile Campusnetze und Landwirtschaft
Ubertragbar.



Inhalt

1 ZusammenfasSUNg ... 4
2 Einfihrung und Ubersicht ... 7
2.1 5G-Campusnetze - ein technologischer Uberblick.................................... 9
2.2 Lokales Spektrum. ... 11
2.3 Aktuelle Marktentwicklungen ... ... 12
3 Neue Anwendungsszenariendurch 5G....................... 13
3.1 Anwendungen in der Produktion................. ... 14
3.2 Anwendungen in der Intralogistik ... 14
3.3 Anwendungen in der Logistik ... 15
3.3.1 Transport an HAfen ... 15
3.3.2 Bahnund LKW 16
3.4 Anwendungen in der Smart City.................... 16
3.5 Anwendungen bei der elektrischen Energieversorgung ... 16
3.6 Anwendungen im Bergbau.............. 17
3.7 Anwendungen in der Medizin ... 17
3.8 Mobile CampuSNetZe ... 17
3.8.1 Anwendungen in der Landwirtschaft ... ... 18
3.82 Baustelle ... 18
3.8.3 Mobile Fabrik ... 18
3.9 Ubersicht der Anforderungen. ... 19
4 5G-Campusnetze - Topologien und Betreibermodelle ... 20
4.1 Architektur von 5G-Campusnetzen. ... 21
4.2 Betreibermodelle ... 22
4.2.1 Separates 5G-Campusnetz (Eigenbetrieb) ... ... 22
4.2.2 Virtueller ,Slice” im 6ffentlichen Netz der Mobilfunkanbieter................... 24
4.2.3 ,Network Slice” im Offentlichen Netz der Mobilfunkanbieter
mit separater User Plane. ... 25
4.2.4 Weitere ,hybride“ Mischformen und Variationen ... 26

4.2.5 Abwigung und Gegeniiberstellung ... ... 28



4.3 Aufbau und Betrieb von 5G-Campusnetzen. ... 30

4.3.1 Anwendungsidentifizierung ... 32
4.3.2 Machbarkeitsprafung ... 32
4.3.3 Rechtliche Voraussetzungen (Lizenzerwerb) ... 32
4.3.4 Vertragliche Voraussetzungen ... 33
4.3.5 NetzplanUng. ... 33
4.3.6 Netz-Installation und Inbetriebnahme ... ... .. 34
4.3.7 Integration in die Firmen-IT-Infrastruktur ... 34
4.3.8 Betrieb. ... 34
4.3.9 SUPDOTE 35
4.4 ZusammenfasSUING. ... 35
Ausblick und weitere Entwicklung ... 36
5.1 Internationale 3GPP-Standardisierung und Regulierung.............................. 37
5.2 Ausblick auf 3GPP-Releases.......................... 38
5.3 Klinftige 5G-ASPeRLe ... 40
5.4 Fazit 42
ANNANG ) 43
6.1 Abkirzungen und wichtige 5G-Fachbegriffe. .. ... .. . .. 43
6.2 Referenzen und weiterfithrende Literatur.. ... ... ... . 45
6.3 Links zu Projekten, Organisationen, Initiativen ... 47

6.4 Autoren und Ansprechpartner ... ... 48






Unter dem Begriff ,,5G-Campusnetz” wird ein geo-
grafisch begrenztes, lokales, fiir besondere Anforde-
rungen wie industrielle Kommunikation angepasstes
Mobilfunknetz verstanden. Dank der 5G-Technologie
und der Verwendung dedizierter Frequenzen kann

es die hochsten Anforderungen an die Dienstqualitit
hinsichtlich Latenz, Zuverlassigkeit und Verfiigbar-
keit der Kommunikationsnetze erfiillen. Dies macht
5G-Campusnetze fiir Anwendungen in verschiedenen
Industriebereichen attraktiv. Deshalb gelten sie als
wichtiger Wegbereiter fir die Fabrik der Zukunft und
sind derzeit Gegenstand zahlreicher Medienberichte.

Die Fabrik der Zukunft, die sogenannte ,,Smart Fac-
tory*, ist auf eine technologisch deutlich anspruchs-
vollere Kommunikationsinfrastruktur angewiesen.
Die Abbildung 1 zeigt Losungsbausteine, um Maschi-
nen, Prozesse, Roboter, Produkte, Werkzeuge und
Menschen zuverlédssig miteinander zu vernetzen. Im
Gegensatz zu kabelgebundenen Vernetzungen er-
moglichen mobile Funklésungen eine flexiblere und
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dynamischere Produktion. Somit bereitet die Mobil-
funkkommunikation neue Wege, durch die gewonnene
Flexibilitit eine hohere Produktivitit zu erreichen.

Die Industrie fiihrt derzeit eine rege Diskussion iiber
die technischen Rahmenbedingungen von moglichen
Betreibermodellen und den damit verbundenen
Mehrwert von 5G-Campusnetzen in der industriellen
Wertschopfung. Zwar werden die zugrunde liegen-
den Technologien in der Branche zunehmend besser
verstanden, doch ihre Vielfalt und Bandbreite verur-
sachen viele Fragen zu den geeigneten Anwendungs-
moglichkeiten und Erfolgsfaktoren, und somit zu den
relevanten AuswahlKkriterien.

Dabei steht 5G nicht nur fiir eine innovative Funk-
technologie, die ein erweitertes Frequenzspektrum
bereitstellt. Gerade in Kombination mit neuen Tech-
nologien wie dem Internet der Dinge (IoT), der be-
darfsgerechten und automatisierten Verteilung von
IT-Ressourcen (Mobile Edge Cloud) und mit Kiinst-

Abbildung 1: Beispiel fiir Losungsbausteine eines 5G-Campusnetzes, das im Projekt IC4F

betrachtet wird
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Quelle: IC4F-Konsortium
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licher Intelligenz (KI) stellen 5G-Campusnetze neue
Technologien und Dienste bereit, die in den heutigen
WiFi- und verkabelten Netzen noch nicht realisierbar
sind. 5G bietet herausragende Eigenschaften fiir 5G-
Campusnetze im industriellen Einsatz und wird mit
der zunehmenden Digitalisierung ein wichtiger Bau-
stein fiir die erfolgreiche Umsetzung von Industrie 4.0.

5G-Campusnetze bieten erhohte Zuverldssigkeit, vor-
hersehbare Leistungsfihigkeit und integrierte Sicher-
heit fiir Anwendungen im industriellen Umfeld.
Entscheidendes Merkmal ist eine durchgiangige
Funkabdeckung, und zwar ohne Unterbrechungen
beim Funkzellenwechsel auch tiber grofie Standorte
hinweg, sowohl im Innen- als auch im Aufienbereich.
5G-Campusnetze bieten Funktionalititen zur Unter-
stiitzung kritischer Anwendungen in der Industrie-
produktion, d.h. fiir Anwendungen mit hohen Anfor-
derungen an Zuverlissigkeit und garantierte, kurze
Reaktionszeiten (geringe Latenz). Dank drahtloser
Anbindung kénnen die Netze jederzeit flexibel an ver-
dnderte Produktionsbedingungen oder Herstellungs-
bzw. Logistikprozesse angepasst werden.

Fir eine spéitere erfolgreiche Umsetzung von ent-
sprechenden Systemen ist eine umfassende und
detaillierte Anforderungsanalyse auf Basis der geplan-
ten Anwendungsfille notwendig. Beispiele sind die
sichere Verbindung und Kontrolle von Maschinen in
einer Produktionslinie, jederzeit auffindbare Werk-
zeuge, die Steuerung mobiler Transportfahrzeuge oder
eine umfassende Sensorik in der Warenlogistik. Eine
formale Anforderungsanalyse hilft entscheidend bei
der Identifikation der am besten geeigneten Losung
fir das Unternehmen [1].

Dieser Leitfaden bietet Orientierungshilfen fiir mittel-
stindische Unternehmen, die nach Kommunikations-
l6sungen mit 5G fiir ihre digitalen Transformations-
prozesse suchen. Der Leitfaden enthilt die grund-
legenden Konzepte, Begriffe und Anwendungsfille
sowie eine Gegenuberstellung alternativer Betreiber-
modelle, um den interessierten Entscheidungstra-
gern in Unternehmen eine fundierte Einschitzung
der Potenziale dieser Technologie zu ermdoglichen.
Kinftig werden neben den klassischen Funklésungen

immer mehr Produkte 5G-fihig sein und es werden
entsprechende Module zur Nachriistung von Maschi-
nen auf dem Markt erwartet. Die folgenden Kapitel
geben Fakten und Einblicke bei der Anforderungs-
analyse sowie bei der notwendigen Netzplanung
oder Ausgestaltung einer privaten Netzlésung bzw.
einem Campusnetz. Weiterhin werden der Erwerb
einer Funklizenz angesprochen und die verschiede-
nen Moglichkeiten eines Netzbetriebs beurteilt. Fir
die verschiedenen Phasen der Planung, Umsetzung
und den Betrieb von 5G-Campusnetzen bieten sich
Herstellerfirmen von 5G-Netzen und Service-Provider
mit entsprechendem Portfolio an.

Das Kapitel 2 erlaubt einen schnellen Uberblick iiber
grundlegende Technologien und das Frequenzspek-
trum von 5G-Campusnetzen. Das Kapitel wird um
Referenzen zum Marktgeschehen ergéinzt. In Kapitel 3
werden Anwendungsfille fiir verschiedene Industrie-
sektoren betrachtet, die einen groffen Anwendungs-
bereich fiir 5G-Campusnetze repriasentieren. Das
Kapitel 4 erlautert verschiedene Losungsvarianten
und zeigt kurz die grundsitzliche Netzarchitektur. Die
betriebstechnischen Auspriagungen der unterschied-
lichen 5G-Campusnetze, mogliche Betreibermodelle
und Kriterien fir den Aufbau und Betrieb von
5G-Campusnetzen werden im Folgenden verglichen.
Schliefilich beschreibt Kapitel 5 die Aktivititen in der
Standardisierung von 5G und gibt einen Ausblick auf
weitere Entwicklungen.

In diesen Leitfaden sind Arbeiten des Leuchtturmpro-
jektes , ICAF - Industrial Communication for Factories”
eingeflossen, das vom Bundesministerium fiir Wirt-
schaft und Energie im Rahmen der Initiativen zu
Industrie 4.0 mafdgeblich gefordert wird.

Im Projekt IC4F werden industrielle Anwendungs-
fille mit 5G-Campusnetzlésungen in einem Kon-
sortium mit zahlreichen Partnern aus der Industrie
und Wissenschaft aufgebaut, erprobt und validiert.
Die Konsortialpartner fassen ihre Erfahrungen und
Erkenntnisse in dieser Schrift als Orientierungshilfe
far kleine und mittelstindische Firmen sowie alle
fachlich Interessierten zusammen.
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Die digitale Transformation bringt eine Reihe neuer
Anforderungen mit sich, bei denen das Kommuni-
kationsnetz eine wichtige Rolle spielt. Maschinen,
Werkzeuge, Produkte und die in der Wertschopfung
beteiligten Menschen werden vernetzt. Durch den
fundamentalen Wandel stehen aktuelles Wissen und

Erkenntnisse tiber Prozesse, Produktion und Produkte

im gesamten Betrieb zur Verfiigung und Rechen-
leistung wird zuverléssig an die Orte gebracht, wo sie
benétigt wird.

Die rasant steigende Anzahl von intelligenten Geré-
ten und Systemen sowie die Weiterentwicklung von
Geschiftsanwendungen bendtigen erheblich mehr
Bandbreite, um umfassendere Informationen zu Sys-
temstatus und Betriebsumgebung bereitzustellen.
Wichtige technologische Anforderungen werden im
Folgenden kurz erlautert. Die Abbildung 2 zeigt die

Einordnung von wesentlichen Neuerungen in der
Kommunikationstechnik.

Geschiftskritische Anwendungen mit Fernzugriff,
die Steuerung von Produktionssystemen, z.B. in der
Industrieautomation und im Smart Grid, sowie die
Kontrolle von autonomen Fahrzeugen bendtigen
wesentlich hohere Zuverlassigkeit von Kommunika-
tionsdiensten und um Groéfienordnungen niedrigere
Latenzzeiten.

Um diese Anforderungen zu erfiillen und industrielle
Produktivititsgewinne zu erzielen, miissen Kommu-
nikationsnetze grundlegende Eigenschaften weiter-
entwickeln:

Netzzugang: Verschiedene Zugangstechnologien
(drahtlos, drahtgebunden und optisch) arbeiten
zusammen.

Abbildung 2: Die digitale Transformation definiert Anforderungen an die Weiterentwicklung

der 5G-Netze

Datenrate
A
10 Gb/s 360° Video VR+VRAN+Fahrzeuge
100 Mb/s
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Sensoren Steuerung
Menschen Systeme, Maschinen  Latenz
10s 1s 100 ms 10 ms 1ms 100 ps
Core Cloud Edge Cloud

Quelle: Nokia
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Elastizitit: Netze werden dynamisch und pro-
grammierbar sein. Ob neue Standorte hinzu-
kommen, Produktionsanlagen sich verandern,
Produktionsprozesse sich dynamisch (re-)organi-
sieren oder die Anforderungen an die Netz-Giite
schwanken, das Kommunikationsnetz soll sich
automatisiert anpassen und Rechenleistung wird
dynamisch in lokalen Edge- und Hybrid-Clouds
bereitgestellt.

Leistungsfihigkeit: Das Netz soll steuerbare Ver-
bindungen mit vorab festgelegter Netz-Giite fiir
alle unterstiitzten Anwendungen bereitstellen,
unabhingig von variierenden Anforderungen je
Anwendung.

Ausfallsicherheit: Bei geschiftskritischen Anwen-
dungen muss das Netz die Verfiigbarkeit sicher-
stellen. Zuverlissiger Betrieb von 99,99 % bis
99,9999 % Verfligbarkeit ist Voraussetzung fiir
Produktivitit und betriebliche Sicherheit.

Sicherheit (Security): Netze sind Teil der Unter-
nehmenssicherheitslosung. Die Datensicher-
heit ist dabei eine elementare Anforderung. Eine
intelligente Netzstruktur trigt zur Minimierung
bestimmter Sicherheitsbedrohungen bei.

Skalierbarkeit: Netze sollten in einer Weise ent-
worfen werden, die die Erweiterung der Band-
breite, der Verarbeitung und anderer Fahigkeiten
vorwegnimmt und sich an diese anpasst. Umfang-
reichere Datenerhebung bietet einen tieferen
Kontext und einen hoheren Wert, und in jedem
Investitionszyklus werden zweifellos viele {iber-
zeugende neue Anwendungen hinzukommen.

2.1 5G-Campusnetze - ein
technologischer Uberblick

Technologisch gesehen stellt 5G eine schrittweise
Weiterentwicklung des vorhandenen 4G-Mobil-
funks dar, bei der die Anwendbarkeit auf vertikale
Markte bereits in die Architektur einflief3t. In der
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5G-Netzarchitektur werden unterschiedliche Rea-
lisierungsstufen betrachtet. Bei der sogenannten

5G Non-Stand-Alone (NSA)-Architektur wird das
LTE-Kernnetz weiterhin als Basis genutzt. Endgerite
kommunizieren aber bereits tiber 5G-Funktechnik.
Die Netzsteuerung erfolgt jedoch weiterhin iber die
bestehende LTE-Technik. Dies bedingt dann aber auch
eine duale Funk-Hardware in den Netzelementen
und Endgeriten. Die als 5G Stand-Alone (SA)-Archi-
tektur bezeichnete Realisierungsstufe definiert eine
komplett eigenstindige 5G-Mobilfunkinfrastruktur.

5G bringt Neuerungen in den Bereichen:

Neue Funkschnittstellen (5G New Radio):

Die Steigerung der Performanz-Werte durch 5G
wird vor allem durch neue Verfahren im Bereich
der Luftschnittstelle (5G New Radio) realisiert.
Die effektive Nutzung von unterschiedlichen, z. T.
neuen und nicht zusammenhingenden Frequen-
zen ist eine wesentliche Herausforderung fir 5G
New Radio. Erweiterte Codierungs- und Multi-
plexing-Verfahren tragen zur Steigerung der Per-
formanz in Bezug auf Durchsatz, Latenzzeit und
Energieeffizienz bei. Ein weiteres Merkmal von
5G New Radio ist das sog. ,Massive MIMO*“. MIMO
(Multiple Input Multiple Output) ist eine Anten-
nentechnologie, die mit der Nutzung von Hunder-
ten von Antennen in einer einzigen Basisstation
Datentransferraten von bis zu 10 Gbit/s erreicht.
Je mehr Antennen an der Basisstation verwendet
werden, desto mehr Datenstrome kdnnen verar-
beitet und desto mehr Endgerite kdnnen gleich-
zeitig bedient werden. Gleichzeitig kann damit
die Sendeleistung reduziert und die Datenrate ge-
steigert werden. Die zusatzlichen Antennen und
die dazugehorige parallelisierte digitale Signalver-
arbeitung ermoglichen es, die Energie beim Sen-
den und Empfangen von Signalen rdumlich auf
immer kleinere Gebiete zu fokussieren, sogenann-
tes Beamforming. Es hat die Aufgabe, mit Hilfe
mehrerer Antennen ein gerichtetes Signal zu er-
zeugen und so einen spezifischen Empfinger zu
erreichen. Dieser Empfinger profitiert von einem
Signalverstirkungseffekt und einer verbesserten
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Interferenzunterdriickung. Mit Hilfe dieser Tech-
niken ermoglicht 5G New Radio gegentiber bishe-
rigen Funktechniken hohere Bandbreite, geringere
Latenz und eine deutlich gesteigerte Anzahl von
Endgeriten pro Flache.

Erweiterungen des Kernnetzes (5GC):

Es wird eine Dienste-basierte Architektur zur
agilen Netz-Konfiguration entsprechend den
Anforderungen von Anwendungsfillen eingefiihrt.
Bereits in den 5G-Releases 16 und 17 werden eine
Reihe Themen umgesetzt, die fiir 5G-Campus-
netze wichtig sind. Beispiele sind LAN-Dienste,
Unterstiitzung von TSN (Time Sensitive Net-
working), Zeitsynchronisation, Uberwachung

der Dienstgilite von der Anwenderseite, partielle
Konfiguration des 5G-Netzes durch den Anwen-

der (Slicing) und Unterstiitzung von Nicht-3GPP-
Authentisierung fiir Campusnetze.

Virtualisierung der Netze (SDN/NFV):

Ein neuer Ansatz ist die Uberfithrung von bisher
in Hardware realisierten Funktionen in reine
Software. Wie auch in der tibrigen IT schon Praxis,
ermoglicht dies eine Virtualisierung der Netze, die
damit deutlich flexibler und dynamischer werden
konnen. Software-defined Networking (SDN) und
Network Function Virtualization (NFV) sind die
Schlisselmerkmale von 5G. Diese Konzepte erlau-
ben es, spezifische Dienste unabhéngig voneinan-
der zu entwickeln, zu testen, zu betreiben, und zu
Gesamtlosungen zusammenzusetzen. SDN trennt
die Kontroll- und Datenebene von Netzen und
ermoglicht damit erst eine Virtualisierung. Netze

Abbildung 3: Die 5G-Funktechnik baut auf existierender 4G/LTE-Technik auf und verandert die
Moglichkeiten des industriellen Produktionsbetriebs
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werden hierdurch mandantenfihig und unter-
stlitzen eine zentralisierte Sicht und Konfiguration
von Netzkomponenten. SDN ist die Basis fiir Prio-
risierung, Dienstgiite und Slicing. NFV entkoppelt
die Netzfunktionen von der Hardware, womit sie
austauschbar, ortsunabhéngig und flexibel plat-
zierbar werden. Neben der Implementierung von
Netzfunktionen bietet NFV aber auch die Mog-
lichkeit, neue Funktionen aus der Anwendungs-
ebene auf Netz-Hardware auszufiihren, beispiels-
weise Funktionen zur Datenaggregation. 5G-Netze
sind nicht nur Kommunikationsplattform, son-
dern kénnen sich zur dynamischen Anwendungs-
plattform weiterentwickeln. Das gesamte 5G-Netz
besitzt damit eine programmierbare, flexible und
universelle Infrastruktur, ausgehend von den End-
geriten Uiber die Transportnetze, den Edge-Clouds,
das Kernnetz bis hin zu den ,klassischen“ Cloud-
Rechenzentren.

Die Leistungsparameter von 5G-Netzen Gbertreffen
diejenigen von 4G/LTE in drei Dimensionen
(Abbildung 3):

eMBB - enhanced Mobile Broadband: Daten-
Volumina erreichen 10 Tbit/s/km? und Spitzen-
Datenraten von 10 Gbit/s

mMTC - massive Machine-Type Communications:
hohe IoT-Endgerite-Dichte von einer Million/km?
und optimierter Energieverbrauch im Bereich von
10% bezogen auf LTE-Systeme

URLLC - Ultra-Reliable Low-Latency Communica-
tions: Einweg-Latenzzeit unterhalb von 1 ms, Ver-
fgbarkeit von 99,999 %

2.2 Lokales Spektrum

Industriekunden sind zunehmend daran interessiert,
ihre betrieblichen Ablaufe flexibel zu steuern und zu
verwalten. Drahtlose Kommunikation und Konnek-
tivitit spielen hier eine Schliisselrolle und so ist der
Zugang zu Frequenzen von grofer Bedeutung.
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Im Sommer 2019 wurde von der Bundesnetzagentur
(BNetzA) ein Frequenzvergabeprozess fir 5G in zwei
Teilen angestofien. Zunichst wurde in einer Auktion
5G-Frequenzspektrum zur nationalen Nutzung an die
Mobilfunkbetreiber Deutsche Telekom, Telefonica und
Vodafone sowie 1&1 Drillisch versteigert.

Anschlieflend wurde ein Zuteilungsverfahren fiir
lokale 5G-Frequenzen gestartet. Die Bundesnetzagen-
tur hat zusitzlich 100 MHz Frequenzbandbreite im
Bereich 3,7 bis 3,8 GHz exklusiv fiir lokale und Cam-
pusnetze reserviert. Das Vergabeverfahren erlaubt, auf
Antrag und unter bestimmten Voraussetzungen, die
Zuteilung von Frequenzblocken exklusiv auf ein oder
mehrere Grundstiicke [2]. Je nach gewiinschter Netz-
l6sung und Netzauspragung bieten sich verschiedene
Optionen der Zusammenarbeit zwischen der Industrie
und Dienstleistern.

Fiir viele Industrieunternehmen ergibt sich damit erst-
mals die Moglichkeit, ihr eigenes, individuelles und auf
ihre Anwendungen und Belange mafigeschneidertes
Netz zu realisieren.

Die Lizenzgebiihr wird nach der Formel 1000 € +B - t -
5-(6-al + a2) berechnet. B ist die Bandbreite in MHz
zwischen 10 und 100 MHz in Zehnerschritten. t ist die
Laufzeit der Zuteilung in Jahren. a ist die Fliche in km?,
wobei zwischen Siedlungs- und Verkehrsflichen (al)
und anderen Flichen (a2) unterschieden wird [2]. Eine
10-jahrige Frequenzzuteilung fiir 30 MHz auf einer
Flache von 25 ha (500 x 500 m?) wiirde damit 3250 €
kosten (Siedlungsgebiet), was einer jahrlichen Lizenz-
gebilihr von 325 €/Jahr entspricht.

Nihere Informationen sind auf der Internet-Prasenz
der Bundesnetzagentur [3] verfiigbar, u.a. detaillierte
Verwaltungsvorschriften [2], Antragsformular und
Gebiihrenmodell.
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2.3 Aktuelle Marktentwicklungen

Fiir 5G-Campusnetze besteht aktuell ein hohes Inte-
resse bei allen involvierten Marktteilnehmern und
deren Verbidnden. Abschitzungen zeigen ein Poten-
zial fr 5.000 bis 10.000 5G-Campusnetze in Deutsch-
land im Zeitraum bis 2025, wobei eine Mehrzahl der
Netze bei KMU zum Einsatz kommen wird [4]. Nach
einer Umfrage des VDMA [5] haben sich ca. 35% der
befragten Unternehmen bereits fiir den Aufbau von
5G-Campusnetzen entschlossen, wobei ca. 50 % einen
eigenen Aufbau anstreben und ca. 20 % einen Eigen-
betrieb.

Der Markt fiir 5G-Campusnetze befindet sich in der
Startphase, nachdem nun Spektrum erworben werden
kann und sich die Verfiigbarkeit von kommerziellen
Komponenten abzeichnet. Exemplarisch sollen hier
einige Artikel und Studien genannt werden, die das
Marktgeschehen aus verschiedenen Perspektiven
beleuchten:

5G-ACIA beschreibt in einem White Paper ver-
schiedene Einfiihrungsszenarien von 5G-Campus-
netzen fiir [IoT-Anwendungen, die durch 3GPP
festgelegt wurden. Dieses White Paper wurde im
Juli 2019 veroffentlicht [6].

Der Verband Deutscher Maschinen- und Anlagen-
bau e.V. (VDMA) bereitet als Europas grofiter
Industrieverband fiir das 2. Quartal 2020 eine Ver-
offentlichung zum Thema ,,5G im Maschinen- und
Anlagenbau® vor [7]. Einige Projektpartner von
IC4F sind daran beteiligt.

Einer Einschitzung von Arthur D. Little zufolge
eroffnet die Nachfrage aus der Industrie zusam-
men mit den regulatorischen Verinderungen die
Moglichkeit zur Umsatzsteigerung von etablierten
Netzausriistern und -betreibern sowie Eintritts-
chancen fiir neue Anbieter spezifischer Kompo-
nenten und Lésungen fir 5G-Campusnetze [8].

Netzbetreiber wie die Telekom bereiten Losungen
fiir 5G-Campusnetze vor, die hohe Verfiigbarkeit
garantieren, hohe Bandbreiten fiir industrielle
[oT-Prozesse zur Verfligung stellen, schnelle Reak-
tionszeiten ermdoglichen und Anforderungen an
mobile Anwendungen abdecken [9].

Die Bundesnetzagentur hat die Berechnung der
Gebiihren fiir 5G-Campusnetze bekannt gegeben,
die beispielsweise vom Bundesverband Breitband-
kommunikation als ,moderat” begriifit wurden
[10].

T-Systems beschreibt IloT-Einsatzszenarien fiir
5G-Campusnetze, um Industrie 4.0-Anwendungs-
fille zu ermoglichen [11]. Im Dokument ,,5G Cam-
pus-Netze — LTE- und 5G-Technologie fir lokale
Firmennetze® wird das Slicing fiir Anwendungen
in Campusnetzen beschrieben [12].

Beim Einsatz von Funktechnologien, insbesondere in
den fiir 5G vorgesehenen hoheren Frequenzbereichen,
gibt es teilweise Befiirchtungen zu moglichen Auswir-
kungen auf Mensch und Umwelt. Aus Sicht des Bun-
desamts fiir Strahlenschutz kénnen viele Erkenntnisse
aus Studien, in denen mogliche Gesundheitswirkun-
gen elektromagnetischer Felder des Mobilfunks unter-
sucht wurden, zu einem grofen Teil auf 5G tibertragen
werden. Dies betrifft vor allem Frequenzbander bis zu
3,6 GHz. Auch fiir spater geplante Frequenzbéander bei
26 GHz, 40 GHz oder bis zu 86 GHz ist davon auszuge-
hen, dass hier unterhalb der bestehenden Grenzwerte
keine gesundheitlichen Auswirkungen zu erwarten
sind [13]. Auch nach Bitkom gehen von 5G-Funksys-
temen bei Einhaltung der geltenden Grenzwerte keine
gesundheitsschiadlichen Auswirkungen durch elektro-
magnetische Felder mit den vom Mobilfunk verwen-
deten Frequenzen aus [14].
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3.1 Anwendungen in der
Produktion

Im Zuge von Industrie 4.0 und sich &ndernden Mark-
ten und Kundenerwartungen dndern sich auch die
Anforderungen an das bisherige Produktionsumfeld.
Hersteller suchen mit ihren Lieferketten nach einem
neuen Maf? an Agilitidt und Prognose-Fahigkeit, um
ihre Just-in-Time-Fertigung zu verbessern und die
raschen Verdnderungen der Verbrauchernachfrage
besser zu bedienen. Angesichts des stockenden Pro-
duktivititswachstums suchen die Hersteller auch
nach effizienteren Wegen, um Lieferketten und Logis-
tik zu verwalten, agilere Produktionsstétten zu schaf-
fen und ihre Mitarbeiter mit moderner Technik zu
unterstiitzen. Viele Hersteller sind bereits heute stark
automatisiert, jedoch ist der Einsatz von FlieRband-
robotern und automatisierten Transportfahrzeugen
an statische Arbeitsabldufe gebunden. Die néichste
Generation der Industrieautomation verspricht eine
Optimierung der Produktion fiir flexiblere Anderun-
gen der Arbeitsabldufe und eine schnelle Anpassung
der Konstellationen an neue Anforderungen, auch fir
kleine Chargen bis hin zur Produktion von Einzelstii-
cken, fiir die schnelle Umriistungen benotigt werden.

Neben der Vernetzung der Maschinen wird es darauf
ankommen, Waren, Produkte, Werkzeuge, Transport-
fahrzeuge und Mitarbeiter in die digitale Transforma-
tion einzubeziehen, um jederzeit tiber den Zustand
und Fortschritt im Produktionsprozess Informatio-
nen zu erlangen. Vernetzte Sensoren und Aktoren,
Werkzeuge und Maschinen (Industrial IoT), Analytik,
Methoden der Kiinstlichen Intelligenz und Machine
Learning sind vielversprechend fiir die Verbesserung
der Echtzeitinformationen und der Steuerung auto-
matisierter Prozesse. Mit der Zusammenfiihrung
dieser Daten und Informationen entsteht ein digita-
les Abbild der Produktionsprozesse, ein sogenann-
ter Digitaler Schatten oder Digitaler Zwilling. Dies
ermoglicht durch Analyse, Verstehen und Interpre-
tation der gesammelten Daten und Informationen
das Ableiten von Aktionen und Verdnderungen, die

fiir die Steigerung der Produktionsleistung bzw. die
Verbesserung der betrieblichen Effizienz und zur Ent-
scheidungsfindung positiv beitragen.

5G verspricht, diese Anforderungen erfiillen zu kon-
nen. So kann 5G die Vielzahl an Sensoren miteinan-
der vernetzen, sodass flexible Sensorsysteme direkt
an die Steuerung der autonomen Roboter gekoppelt
und Probleme mit Steuerung oder Produktion vor-
ausberechnet werden kénnen. Auch die Steuerung
der Systeme selbst kann mit 5G durch die latenzarme
Verbindung realisiert werden. Durch die hohe Verfiig-
barkeit und Zuverlissigkeit der 5G-Kommunikation
konnen sogar sicherheitskritische Prozesse mobil und
flexibel eingesetzt werden. Durch die hohen Daten-
raten, die unterstiitzt werden, kénnen Produktion
und Steuerung auf hochauflésende Kamerasysteme
zurlickgreifen, die in Echtzeit und zuverlissig Infor-
mationen iber Qualitit des Produktes und Zustand
der Produktion liefern. Eine umfangreiche Auswahl
an Anwendungsfillen aus der Produktion findet sich
in [15], [16]. Zahlreiche Anwendungsfille werden im
IC4F-Projekt umgesetzt [17].

3.2 Anwendungen in der
Intralogistik

Mit 5G er6ffnen sich fiir die Intralogistik, insbeson-
dere fiir mobile industrielle Applikationen, neue
Anwendungsmoglichkeiten, die bisher so nicht mog-
lich waren. Dabei geht es nicht um klassische Flotten-
managementlosungen fiir Flurférderfahrzeuge, die
aufgrund der gingigen Zeit- und Volumenanforde-
rungen auch mit 4G oder WLAN realisiert werden
koénnen, sondern in der Regel um autonome Systeme.
Zum einen ist davon auszugehen, dass in Zukunft

die Anzahl dieser Systeme sprunghaft ansteigt, und
zum anderen, dass die Systeme immer komplexere
Aufgaben bewiltigen miissen, da sie humanoide Auf-
gaben ibernehmen werden, um die Produktivitat

zu erhohen. Die autonomen Systeme der aktuellen
Generation sind in der Regel extrem autark und bené-



tigen daher nur eine begrenzte mobile Anbindung.
Routenberechnung, Lokalisierung, Problemldsungs-
strategien und Sicherheitsfunktionen sind direkt in
Fahrzeugen integriert. Von aufen werden in der Regel
nur Zielkoordinaten und Auftragsdaten Gibertragen
und begrenzte Betriebsdaten abgerufen. Die nichste
Generation der autonomen Fahrzeuge wird von 5G
profitieren, da Edge-Cloud-Computing mit einer leis-
tungsfiahigen und hochstabilen Kommunikations-
anbindung eine Auslagerung von Teilfunktionen
ermoglicht. In erster Instanz werden Funktionen der
Routenberechnung und Informationen, die fir die
Wartung relevant sind, abgebildet. Neue KI-Strate-
gien kénnen dadurch mit den entsprechenden Daten
versorgt werden und Echtzeiteingriffe auf Basis von
Digitalen Zwillingen werden moglich. Latenzzeiten
unter 10 ms und Handover-Zeiten im Bereich von

1 ms lassen eine liickenlose Kommunikation zu und
sind mafdgebliche Wegbereiter fiir diese Entwicklung.
Die Vorteile beim Betrieb grofier Flotten von AGVs
(Automated Guided Vehicle - fahrerloses Transport-
fahrzeug) liegen hierbei in der Reduzierung der Pro-
zessorkapazititen auf den Fahrzeugen, der nahezu
unbegrenzten Speichermdglichkeit von Daten und
der Auslagerung von zum Beispiel rechenintensiven
Bildverarbeitungsprozessen. Losungsstrategien, die
flir den Betrieb dieser grofien Flotten notwendig sind,
kénnen dann in Zukunft auf der Edge-Cloud gerech-
net werden, auf der alle Fahrzeugdaten verfiigbar sind.
Bei der ibernédchsten Generation von AGVs ist in der
Planung, die Sicherheitssysteme in den globalen Kon-
text zu Uibertragen, was erneut zur Vereinfachung der
Einzel-AGVs fithren wird.

Bei der Bereitstellung entsprechender Infrastrukturen
fiir autonome Systeme sind Randbedingungen ein-
zuhalten, damit ein Betrieb moglich ist. Bei groflen
Flotten mit datenintensiver Kommunikation miissen
entsprechend viele 5G-Zellen vorgehalten werden. Fiir
das Verlagern sicherheitsrelevanter Funktionen und
die Vermeidung von Produktionsausfillen bei zentra-
lisierter Steuerung muss das Funknetz redundant auf-
gebaut werden.
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Neben der Bereitstellung dieser technischen Moglich-
keiten sind aber auch umfangreiche Standardisie-
rungen notwendig, um derart umfangreiche Systeme
in Zukunft zu realisieren. Wahrend es sich bei einem
5G-Campusnetz um eine einheitliche Kommunika-
tionsinfrastruktur handelt, ist in den Unternehmen
in der Regel von einem Einsatz gemischter Fahrzeug-
flotten von verschiedenen Herstellern auszugehen.
Alle diese Systeme miissen sich daher auf den ver-
schiedenen Kommunikationsschichten gleich ver-
halten und tiber ein einheitliches Sicherheitskonzept
verfligen. Hier werden in Zukunft noch umfangreiche
Schnittstellen-Abstimmungen notwendig. Des Weite-
ren miissen diverse Service-Kanile fiir die Hersteller
bereitgestellt werden, damit die komplexen Systeme
anspruchsgerecht gewartet werden kénnen.

3.3 Anwendungen in der Logistik
3.3.1 Transport an Hifen

Heute werden bezogen auf das Warengewicht unge-
fahr 90 Prozent der Waren der Welt auf dem Seeweg
transportiert [18]. Containerhéifen spielen eine ent-
scheidende Rolle bei der Bewiltigung von Verkehrs-
schwankungen und bei der Gewihrleistung einer
schnellen Abwicklung fiir ihre Kunden. Der Umfang
und die Vorteile der Digitalisierung sind enorm, da
ein Grof3teil des aktuellen Betriebs auf manuellen
Prozessen beruht. Viele dieser Hifen haben begonnen,
verstarkt zu automatisieren, um Prozesse, Effizienz
sowie die Sicherheit der von ihnen umgeschlagenen
Waren zu verbessern. Wenn ein Schiff mit mehr als
20.000 Containern an einem Seehafen anlegt, miissen
die Waren schnell und sicher fiir den weiteren Ver-
sand entladen werden. Automatisierung und Digita-
lisierung ermoglichen es dem Hafen, den massiven
Informationsfluss zu bewéltigen, der mit den Schiffs-
containern einhergeht und fiir den Rest der Reise
generiert werden muss. Oft sind mehrere Unterneh-
men an den Vorgingen beteiligt, von denen jedes sei-
nen eigenen Bedarf an dedizierter Konnektivitiat im
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Hafen hat. Dariiber hinaus miissen diese Bemiihun-
gen eng koordiniert werden. Die erste Anwendung,
die am héaufigsten angefordert wird, ist die Erstel-
lung eines Echtzeitiiberblicks {iber den Hafenbetrieb,
wobei Kameras verwendet werden, um Disponenten
die Moglichkeit zu geben, die Krine und Portalhub-
wagen zu bedienen. Diese Kameras werden auch
verwendet, um den Zustand der Container bei der
Ankunft zu Gberprifen und Diebstahl im Hafen zu
vermeiden. Hiafen der Zukunft miissen ferngesteuerte
und automatisierte Lastkraftwagen, Portalhubwagen
und Krane einsetzen, um die Effizienz und Sicherheit
weiter zu verbessern.

3.3.2 Bahn und LKW

Die Automatisierung der Logistik beginnt an Héafen
oder Flughifen, aber das Leben der Bevolkerung fin-
det in den Stidten statt. Um von Héfen in die Stadte
zu gelangen, werden Transportmittel wie Bahn und
Lastwagen eingesetzt. Auch hier nimmt die Auto-
matisierung und Vernetzung stets zu, um einerseits
die Effizienz, andererseits aber auch die Sicherheit

zu erhohen. Bahnhofe, auf denen schnell und flexi-
bel mit der Infrastruktur, den Ziigen, aber auch dem
Personal kommuniziert werden kann, kénnen viel
schneller auf Ausfille, priorisierte Bewegungen und
unvorhersehbare Vorfille reagieren. Ein voll vernetz-
tes Kamerasystem, das intelligent die Bilder in Echt-
zeit auswertet und mit dem Leitsystem verkniipft ist,
kann Unfille mit Passagieren verhindern, aber auch
einer Uberfiillung entgegenwirken, indem flexibel
Zige getauscht oder Wagen angehéngt werden, ohne
dass der Betrieb gestort wird. Und auch hier kann
dem Passagier selbst ein grofies Angebot an Komfort
und Multimedia bereitgestellt werden, indem das zen-
trale Leitsystem stets iber alle Vorkommnisse und
Verspatungen informiert ist und Streckenbelegungen
flexibel managen kann. 5G liefert dabei besonders

in Bahnhofen immense Moglichkeiten durch die
grofle Anzahl an Nutzern, die unterstiitzt werden und
gleichzeitig hohe Datenraten bei niedrigerer Latenz
nutzen kénnen.

3.4 Anwendungen in der Smart City

In der Stadt angekommen, bietet 5G unendliche Mog-
lichkeiten, Geschiftsmodelle fiir Firmen, aber auch
fiir die Privatbevolkerung anzubieten. Der Komfort-
gewinn ist dabei immens, wenn eine zuverlissige
Kommunikation alles mit allem verbindet. Das kon-
nen Biirger mit Biirgern, Biirger mit der Infrastruktur,
aber auch die Infrastruktur mit sich selbst sein. Nur
einige Beispiele fiir vernetzte Infrastruktur sind Fahr-
zeuge, Ampeln, Tlren, Supermaérkte und vieles mehr.
Hierbei kénnen die unterschiedlichen Verbesserun-
gen von 5G gegentiber den bisherigen Mobilfunkgene-
rationen individuell bis zum Maximum ausgeschopft
werden und bieten vor allem im Bereich privater
Campusnetze ein grofies Potenzial flir Betreiber von
Einkaufszentren, Schulen, Burokomplexen, aber auch
fiir ganze Innenstidte, wo eine Unabhéngigkeit von
offentlicher Infrastruktur viele Moglichkeiten 6ffnet.

3.5 Anwendungen bei der
elektrischen Energieversorgung

Die Schaffung einer sicheren und zuverlissigen
Energieversorgung aus oft fluktuierenden Quel-

len erfordert die Uberwachung und Steuerung von
Geriten, die in Privathaushalten, Unternehmen und
im Verteilnetz installiert sind, in einer Geschwindig-
keit und Gréflenordnung, die weit Giber den heuti-
gen Betrieb hinausgeht. Diese Verschiebung fiihrt

zu radikalen Verdnderungen in den Nutzfunktionen
und Geschiftsmodellen. Erhebliche Strommengen
werden in Verbrauchergebdauden und an eigenstin-
digen dezentralen Standorten erzeugt, was zu einem
Austausch von Energie aus der Nachbarschaft und
der Gemeinde fiihrt. Einzelhandelsmarkte fiir Ener-
gie entstehen, um Echtzeit-Energietransaktionen mit
Hilfe von Blockchains zu unterstiitzen und deren Aus-
fihrung zu erleichtern.

Die weit verbreitete Automatisierung, die Verwen-
dung von Datenanalysen zur Unterstiitzung neuer
Versorgungsanwendungen und die Verwendung



erweiterter Nachrichtensysteme durch das Aufien-
dienstpersonal werden den Betrieb der Versorger
verdandern. Es wurden enorme Kapitalinvestitionen
getitigt, um das zentrale Stromnetz der Vergangen-
heit zu unterstiitzen. Nun muss diese Infrastruktur -
urspriinglich fiir den Einweg-Energiefluss ausgelegt -
den Zweiweg-Energiefluss bewaltigen. Bestehendes
Vermogen zu schiitzen, um die Energiekosten der
Verbraucher niedrig zu halten, ist unabdingbar. Infol-
gedessen miissen die Versorgungsunternehmen eine
Vielzahl von Sensoren und Controllern bereitstellen,
um sicherzustellen, dass ihr Netz nicht Giberlastet
wird und die Stromqualitét erhalten bleibt. Die Mog-
lichkeiten fiir digitale Effizienz im Energienetz sind
vielfiltig.

3.6 Anwendungen im Bergbau

In einer starken Wirtschaft profitiert der Bergbau
von einer unstillbaren Nachfrage nach Mineralien.
Bei giinstigen wirtschaftlichen Bedingungen ist die
Produktivitat des Bergbaus hauptsichlich durch
Engpisse im Mineralabbau oder in der Lieferkette
begrenzt. Die Industrie leidet auch unter tiber-
méfiigen Betriebskosten und Kapitalkosten. Diese
Faktoren zwingen den Bergbau, eine immer héhere
Effizienz zu erzielen. Die Gefidhrlichkeit von Bergbau-
umgebungen (gekennzeichnet durch Staub, die Ver-
wendung von hochexplosiven Stoffen, extrem hohe
Temperaturen und das Bewegen schwerer Gerite)
fihrt zu einer stirkeren Betonung der Arbeitssicher-
heit in der Industrie.

Das Bedtrfnis nach kontinuierlicher Verbesserung
von Sicherheit, Produktivitat und Effizienz fithrt zu
einer beispiellosen Nachfrage nach Digitalisierung,
Automatisierung und Optimierung aller Aspekte des
Bergbaubetriebs von der Grube bis zum Hafen. Die
Einfihrung automatisierter Minen im Tagebau fiihrt
zu einer Verbesserung der Betriebseffizienz.
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3.7 Anwendungen in der Medizin

Um die zukiinftigen Herausforderungen einer
bedarfsgerechten und personalisierten Medizin zu
erfillen, miissen die Potenziale der Digitalisierung
auch im Gesundheitswesen effizient genutzt werden.
Dabei spielt der Einsatz geeigneter Kommunikations-
infrastrukturen eine entscheidende Rolle. Neben den
technischen Anforderungsprofilen der verschiedenen
medizinischen Anwendungsfelder ist besonders die
Datensicherheit eine zentrale Anforderung an das
Kommunikationsnetz.

5G bietet eine enorme Konnektivitit und hohe
Geschwindigkeiten. Diese Eigenschaften tragen dazu
bei, die Gesundheitsversorgung zu verdndern.

Medizinische Campusnetze fiir Krankenhiuser und
Pflegeeinrichtungen stellen eine geeignete Kommu-
nikationslésung dar, um zum einen die Sicherheit der
hochsensiblen Gesundheitsdaten zu gewihrleisten
und zum anderen zukinftige applikationsspezifische
Anforderungen zu erfiillen. Neue Anwendungsfelder
sind insbesondere die schnelle Ubertragung von gro-
fen Datenmengen aus bildgebenden medizinischen
Systemen, die Erweiterung der Telemedizin und
zuverlissige Patienteniiberwachung in Echtzeit, digi-
tale Assistenzsysteme wie AR/VR oder holografische
Visualisierungen fiir neue Operationstechniken.

3.8 Mobile Campusnetze

Einige Anwendungsgebiete wie Landwirtschaft oder
Baustellen kénnen nicht mit fest installierter priva-
ter Infrastruktur oder einem Slice im 6ffentlichen
Netz gelost werden. Letzteres ist meist damit begriin-
det, dass es immer noch signifikant grof3e Gebiete
ohne oder mit sehr sporadischer Abdeckung gibt. Um
moderne Techniken und effizienzsteigernde Verfah-
ren anwenden zu kénnen, ist es aber wichtig, dass auf
dem Feld oder der Baustelle eine zuverléssige Vernet-
zung mit hohen Datenraten und niedrigen Latenz-
zeiten gewéihrleistet wird. Dabei ist wichtig, dass die
Anwendungen lokal autark lauffihig sind, da oft nur
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eine Satellitenanbindung mit niedrigen Datenraten
oder eine zeitweise aktive Richtfunkanbindung mog-
lich ist. Ferner konnen Anwendungen in der Veranstal-
tungstechnik fiir mobile Events (z. B. Konzertfestivals)
mit mobilen privaten 5G-Netzen realisiert werden [19].

3.8.1 Anwendungen in der Landwirtschaft

In der modernen Landwirtschaft sind Begriffe wie
L~Smart Farming® und ,Precision Farming* tiberall zu
finden. Doch gegenwirtige Mobilfunklésungen der
Weitverkehrsnetze haben nicht die Fahigkeit, solche
Anwendungen ausreichend zu unterstiitzen. Durch
mobile Campusnetze auf privaten Frequenzen ist es
moglich, zuverlassigen und hochbitratigen Mobil-
funk auf landwirtschaftlichen Flichen zu bekommen.
So kénnen miteinander vernetzte autonom fahrende
Fahrzeugverbiande, kooperierende Drohnen und
hochprézises Diingen und Spritzen ermoglicht wer-
den. Da auf dem Feld nur zu bestimmten Zeiten eine
Abdeckung benétigt wird, wie z.B. beim Sien, Ernten
oder Diingen, ist es wichtig, dass das Netz auf einer
portablen, autark laufenden Plattform installiert wird
und dem Landwirt schnell und flexibel zur Verfiigung
steht. 5G bietet mit den privaten Campusnetzen diese
Moglichkeit und unterstiitzt zudem mit seiner fle-
xiblen Konfigurierbarkeit viele Anwendungen, sodass
die Netze dazwischen nicht ungenutzt sein miissen,
sondern fiir andere Anwendungsfille genutzt werden
koénnen.

3.8.2 Baustelle

Ein weiterer Anwendungsfall wird die Baustelle der
Zukunft sein. Sind heute noch viele Bauunterneh-
mer vOllig ausgelastet, weil dringend bendétigtes aus-
gebildetes Personal zum Fithren der Maschinen fehlt,
kann in Zukunft ein intelligenter autonomer Bagger
selbsttitig Arbeiten ausfiihren. Die benétigten Infor-
mationen werden ihm entweder lokal durch eine
Edge-Cloud vor Ort oder iber eine Anbindung an die

firmeneigene oder herstellerbetriebene Cloud gegeben.

Mobile Campusnetze sind auch hier der Grundstein
fiir solche Anwendungen, denn so kénnen flexibel

Netze aufgebaut werden, wo noch keine Netze in aus-
reichender Qualitit zur Verfigung stehen oder das
bestehende Netz die Anforderungen an Latenz oder
Datenrate nicht erfillt. Dies wird besonders dann
erforderlich, wenn mehrere Baumaschinen koope-
rativ mit anderen Maschinen oder sogar kollaborativ
mit Arbeitern interagieren miissen. Die dafiir benotig-
ten Anforderungen kénnen nur lokale, dafiir konfigu-
rierte Netze erfiillen. Durch die mobilen Campusnetze
koénnen so die Sicherheit auf Baustellen gesichert, die
Effizienz gesteigert und die Bauzeiten verkiirzt wer-
den. Eine Baumaschine, die auf einer Baustelle auf
einen Maschinenfiihrer oder die Uberfahrt zu einer
anderen Baustelle wartet, wird es in Zukunft nicht
mehr geben. Durch die hohe Vernetzung und die
hochprizise GPS- und 5G-gesteuerte Lokalisierung
wird die Auslastung der Maschinen um ein Vielfaches
verbessert. Diese Ansidtze werden aktuell im Projekt
Digital TWIN [20] bearbeitet.

3.8.3 Mobile Fabrik

Eine mobile Fabrik ist eine in sich geschlossene Pro-
duktionseinheit. Sie besteht aus einsatzbereiten
Modulen in Form von Fracht-Containern, die in kiir-
zester Zeit an einem ausgewéhlten Ort montiert und
aufgebaut werden koénnen [21]. Erfolgreiche Anwen-
dungsgebiete der ,Factory-in-a-Box“ sind Produk-
tionslinien der Elektronischen Industrie, aus dem
Bereich der Konsumgiiter sowie im Bereich Lebens-
mittel und Getrinke. Es werden verschiedene, fiir
Industrie 4.0 niitzliche Konzepte genutzt, wie hyper-
flexible Produktionsprozesse durch Cloud-basierte
Anwendungen, Sensoren auf Teilebenen, Manufactu-
ring Execution Systems (MES) und Robotik. Mobile
Fabriken bieten die Moglichkeit, Investitionen in
Betriebstechnologien zu standardisieren. Hierbei
werden in der Factory-in-a-Box je nach Produktions-
schritt Sensornetze, AR/VR-Anwendungen oder kol-
laborative Robotik eingesetzt. Die Anbindung der
Factory-in-a-Box an Cloud-Dienste je eingesetzter
Maschine oder die Einbindung in die héheren Ebenen
der Unternehmensinfrastruktur ist durch 4G- und
5G-Funktechnik an fast beliebigen Orten moglich.



3.9 Ubersicht der Anforderungen

Die vorgestellten Anwendungsfille von 5G sind

sehr vielfiltig. Fiir eine bessere Vergleichbarkeit

der Anwendungsfille sind deren Anforderungen in
Tabelle 1 in den Dimensionen Anzahl der Endgerite,
geforderte Datenrate und Latenz aufgeteilt. Dabei las-
sen sich die Anwendungen in drei grobe Kategorien
aufteilen. Der erste Anwendungsfall ist Motion Con-
trol. Hierbei ist die direkte hochprizise Steuerung
und Regelung von Aktuatoren gemeint. Dabei muss
eine sehr geringe Latenz zwischen dem Versenden
und dem Empfang eines Steuerbefehls gegeben sein,
damit es nicht zu Fehlsteuerungen kommt. Die Anfor-
derungen an die Anzahl der Endgerite und die Daten-
rate sind jedoch nicht sehr hoch. Der zweite Anwen-
dungsbereich sind autonome Fahrzeuge, die sich im
nicht 6ffentlichen Raum befinden und sich dort auto-
nom bewegen. Dazu gehoren die Intralogistik-AGVs,
die autonomen Drohnen und Traktoren in der Land-
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wirtschaft und die autonomen Baugerite wie Bagger.
Diese Anwendungsfille sind charakterisiert durch
hohe Datenraten und relativ anspruchsvolle Latenz-
zeiten, aber mit weniger involvierten Endgeréten. Die
dritte Gruppe sind grofe Internet of Things-Netz-
werke mit sehr vielen Teilnehmern, aber geringen
Datenraten und hohen akzeptablen Latenzen.

Die Anwendungsfille im Hafen sind nicht in der
Tabelle 1 ausgefiihrt, kénnen jedoch aus den drei
beschriebenen Anwendungstypen zusammengesetzt
werden. Zur Uberwachung von Containern auf dem
Hafengeldnde wird eine grofie Anzahl an Sensoren
bendtigt, die die Position der Container, aber auch
die Temperatur von Kiihlcontainern iibertragen. Zum
Transport der Container auf dem Hafengeldnde und
Umladen auf LKWs werden autonome Fahrzeuge ver-
wendet, die dhnliche Kommunikationsanforderungen
wie in der Intralogistik haben.

Tabelle 1: Anforderungen an 5G der einzelnen Anwendungsfille

Anwendungsfall

Maschinensteuerung (Motion control)*
Intralogistik-AGVs!

Landwirtschaft (autonome Drohnen und Traktoren)?
Baustelle (autonome Baugerate)?

Smart City (Zahler, Umweltsensoren, IoT)

Energieversorgung (Frequenzsteuerung)!

Anzahl Endgerdte Datenrate Latenz
100 100 kb/s 2ms
100 10 Mb/s 20 ms
20 20 Mb/s 20 ms
20 20 Mb/s 20 ms
108 100 b/s 10s
108 100 b/s <50 ms

1 Quelle: [16]
2 abgeleitete Werte aus [16]
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4 5G-Campusnetze - Topologien
und Betreibermodelle
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5G-Campusnetze lassen sich in unterschiedlicher als Teil eines MNO-Netzes (,Slices®), mit oder ohne
Integrationstiefe in Bezug auf 5G-Mobilfunknetze dedizierter Vor-Ort-Hardware.

der landesweiten (,,0ffentlichen”) Mobilfunkbetreiber
(MNO) aufbauen (siehe Abbildung 4). Neben vollstin-
dig isolierten Netzen (,Eigenbetrieb“) und rein auf

4.1 Architektur von

offentlichen Netzen basierenden virtuellen Netzen 5G-Cam pusn etzen

konnen auch verschiedenste Zwischenformen umge-

setzt werden. Drei Integrationstiefen beschreiben Die wichtigsten Netzelemente eines 5G-Netzes sind
daher die wesentlichsten Varianten von 5G-Campus- in Abbildung 5 dargestellt. Das Funknetz (RAN, Radio
netzen: die isolierten Netze (,Eigenbetrieb®), die Access Network) verbindet die Endgerite tiber die
Hybridnetze (Teile mit einem MNO-Netz verkniipft, Basisstationen (gNB, next generation Node B) mit

teilweise Eigenbetrieb) und die virtuell eigenen Netze =~ der User Plane Function (UPF) und mit der 5G Core

Abbildung 4: Funkspektren und Betreibermodelle fiir 5G-Campusnetze
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Control Plane (5GC-CP). Die gNB bestehen aus Sen-
deeinrichtungen, den zugehorigen Antennen sowie
einer ggf. raumlich abgesetzten Einheit zur Signal-
verarbeitung. Die UPF ist das Gateway zur Kontrolle
und Weiterleitung von Nutzdaten. Die 5GC-CP ist das
Kernnetz, das seinerseits aus einer Reihe von Einzel-
elementen besteht, die fiir die Separierung, Priori-
sierung und Zugriffssteuerung erforderlich sind. Die
Verwaltung der Nutzerdaten erfolgt im Unified Data
Management (UDM), das die Benutzerdaten inkl. spe-
zieller Profile und Regeln enthiilt.

Eine wichtige Neuerung von 5G-Netzen ist die Mog-
lichkeit der Bereitstellung lokaler bzw. netznaher
Berechnungskapazititen mittels Mobile Edge Cloud
(MEC), einer lokalen Cloud-Infrastruktur im Netz, um
Anwendungen eine Programmverarbeitung ohne
lange Paketlaufzeiten zu ermdglichen.

4.2 Betreibermodelle

Es gibt verschiedene Betreibermodelle zur Umsetzung
von Anwendungsszenarien und Use Cases. Sie unter-
scheiden sich durch die Aufteilung von 5G-Netzfunk-
tionen und deren Betrieb zwischen dem 5G-Campus-
netzbetreiber und 6ffentlichen Mobilfunknetzbetrei-
bern. In diesem Kapitel werden wichtige Modelle und
Aspekte fiir deren Auswahl erldutert.

4.2.1 Separates 5G-Campusnetz (Eigenbetrieb)

Bei einem separaten 5G-Campusnetz wird der Cam-
pusbetreiber zum lokalen, privaten 5G-Netzbetreiber.
Aufbau und Betrieb des separaten 5G-Campusnetzes
liegen in der eigenen Verantwortung des Campusbe-
treibers. Es besteht keine Integration mit dem 6ffent-
lichen Mobilfunknetz.

Abbildung 5: Netzelemente der 5G-Netze, im isolierten Eigenbetrieb vollstandig separiert
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Aufbau eines individuellen, privat nutzbaren
Mobilfunknetzes mit eigener Netz-ID und strik-
ter Abgrenzung vom 6ffentlichen Mobilfunknetz
durch separate Hard- und Software sowie durch
unterschiedliche Funkbander (Stand-Alone).

Bedarf einer lokalen Funklizenz, die vom Campus-
betreiber bei der BNetzA zu beantragen ist (siehe
Abschnitt 2.2).

Verwendung branchentblicher Sicherheitszertifi-
kate (non-3GPP) ist moglich.

Aufbau und/oder Betrieb konnen eigenstindig
oder durch Dienstleister erfolgen.

Alle Netzelemente in Abbildung 6 werden vollstindig
vom 5G-Campusnetz-Betreiber bereitgestellt und ver-
antwortet. Auch die mit dem Lizenzerwerb einherge-
henden Verpflichtungen sind von ihm zu erfiillen. Eine
Ubergabe an Dienstleister ist jedoch méglich. Eine Ein-
bindung in 6ffentliche Mobilfunknetze besteht nicht.

Der Eigenbetrieb eines 5G-Campusnetzes lohnt sich
in den Fillen, in denen eine hohe kommunikative
Auslastung mit vielen Systemen, sehr hohe Anfor-
derungen an die Zuverlissigkeit und Verfiigbarkeit
der Kommunikationsdienste sowie ein langfristiger
Betrieb zu erwarten sind. In der Kalkulation derarti-
ger Systeme sind Erstellungs-, Betriebs- und Instand-
haltungskosten zu beriicksichtigen. Die Erstellungs-
kosten fallen in diesem Betriebsmodell am hochsten
aus, da zunichst alle Anlagen erworben werden miis-
sen. Die Betriebskosten sind in der Regel weitgehend

Abbildung 6: Einsatzszenario als separates 5G-Campusnetz (Eigenbetrieb - keine
MNO-Integration)
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konstant und sind daher in Bezug zum Kommunika-
tionsvolumen zu setzen. Aus diesem Grund kann der
Betrieb bei grofien Anlagen fiir den Betreiber kosten-
glinstiger ausfallen. Fiir den Eigenbetrieb ist ferner
technisches Know-how notwendig, entweder in Form
einer eigenen Abteilung oder einer kontinuierlichen
externen Unterstiitzung. Die technischen Verantwort-
lichkeiten sind klar geregelt. Dieses 5G-Campusnetz
ist in der Regel auch das technisch leistungsfahigste
von allen Betreibermodellen, da alle Systeme auf dem
eigenen Betriebsgelande stehen und die lokale Funk-
lizenz Interferenzen mit externen Nutzern vermeidet.
Es ist somit pradestiniert fiir Echtzeitanwendungen, da
sich keine zuséitzlichen Laufzeiten ergeben. Auch lasst
es sich zur Sicherung einer hohen Verfiigbarkeit re-
dundant auslegen. Durch den separaten Aufbau bietet
es weniger Angriffspunkte und erfillt somit hohere
Datensicherheitsanforderungen.

Private Campus-Funkverbindungen mit Dienst-
glite (Quality of Service, QoS) in einem privaten
5G-Netz ohne Einbindung von Netzkomponenten,
die von Externen benutzt werden.

Gesicherte Ubertragungsqualitit fiir anspruchs-
volle [oT-Datendienste im privaten Netz.

Dedizierte Ubertragungstechnik und -kapazititen
fir Fabrik- und Campuskommunikation.

Voller Zugriff auf die Verwaltungsfunktionen des
5G-Campusnetzes, inklusive aller Details der aktu-
ellen und historischen Diagnosedaten (Dienstgiite
auch flir Monitoring und Diagnose).

Geeignet fir anspruchsvolle Echtzeitanwendungen
und fir Anwendungen mit sehr hoher Kommuni-
kationszuverlassigkeit.

Zulassige Anwendungen sind eingeschrankt auf
rein Campus-interne Anwendungen, unterneh-
mensiibergreifende Anwendungen entlang der
Wertschopfungskette sind nur mit einem lokalen
Internet-Ubergang méglich.
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Bei benachbarten 5G-Campusnetzen mit lokaler
Funklizenz sind Betreiberabsprachen notwendig

(2].

4.2.2 Virtueller ,Slice” im 6ffentlichen Netz der
Mobilfunkanbieter

In dem vollstindig im Netz eines 6ffentlichen Mobil-
funkbetreibers integrierten Einsatzszenarios eines
5G-Campusnetzes wird mittels einer sogenannten
~Network Slice“ ein logisch eigenes Netz innerhalb
des offentlichen 5G-Netzes des Mobilfunkbetreibers
eingerichtet (siehe Abbildung 7). Eine ausreichende
Funk-Abdeckung durch das 6ffentliche 5G-Netz des
Mobilfunkbetreibers ist Grundvoraussetzung. Sei-
tens des Campusbetreibers sind keine Investitionen
in eigene Netz-Hardware notig (Endgerate ausge-
nommen). Erforderliche Netzerweiterungen erfolgen
durch den MNO, ggf. auch in kommerzieller Abstim-
mung mit dem Campusbetreiber. Alle Sendeinheiten
und Elemente des 5G-Core-Netzes sind auch in der
,Public Slice“ von allen MNO-Kunden nutzbar. Dari-
ber kénnen alle iiblichen MNO-Dienste (wie z.B. die
Sprachkommunikation oder IoT-Dienste der MNOs)
bedient werden. Die ,,Private Slice“ dient ausschlief3-
lich firmeninternen Anwendungen des Campus-
betreibers. Der MNO kann zusétzliche ,6ffentliche”
Kapazititen bereitstellen. Der Campus-Eigner betreibt
interne Dienste iiber das 6ffentliche MNO-Netz, eine
lokale Terminierung ist damit in der Regel nicht mog-
lich. Nutzer und Endgeréte des 5G-Campusnetzes
miissen beim 6ffentlichen MNO registriert sein und
benotigen eine SIM (SIM-Karte oder eSIM) des Mobil-
funkanbieters.

Private Campus-Funkverbindungen mit verein-
barter Dienstgiite (QoS) in einem virtuellen priva-
ten Netz (,Slice”) iiber ein 6ffentliches MNO-Netz.

Gesicherte Ubertragungsqualitit fiir anspruchs-
volle IoT-Datendienste im privaten Netz (,,Slice®).

Nutzung der Infrastruktur des 6ffentlichen
5G-Mobilfunknetzes.
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Fiir virtuelle Campusnetze stellt der MNO seine
externe offentliche Kommunikationsinfrastruktur
zur Verfligung und koppelt die Unternehmensdaten
iber spezielle Gateways aus. Damit ist ein getrennter
Datenverkehr zu den 6ffentlichen Daten gesichert.
Ein derartiges Betriebsmodell eignet sich sowohl

fiir temporiare Anwendungen als auch in Féllen, wo
umfangreiche Hardware-Installationen vermieden
werden sollen. Da die 6ffentliche Kommunikations-
infrastruktur auch anderweitig belastet wird, kann es
moglicherweise zu temporéren Einschrinkungen in
der Bandbreite und der Dienstgiite (QoS) kommen. Die
Kostenstruktur hingt stark vom MNO, der vereinbar-
ten Dienstgiite und dem Service-Level ab und kann
nur begrenzt bewertet werden. Es ist aber eine gute
Skalierbarkeit gegeben, sodass auch kleinste Anwen-
dungen realisierbar sind. Durch die Besonderheit der
Infrastruktur eignet sich ein derartiges System nur
begrenzt fiir zeitkritische und Echtzeit-Applikationen.
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4.2.3 ,Network Slice“ im offentlichen Netz
der Mobilfunkanbieter mit separater
User Plane

Diese Variante basiert ebenfalls auf der Sendeinfra-
struktur eines MNO-Netzes, das aber durch Vor-Ort-
Komponenten erginzt wird, insbesondere wird eine
lokale User Plane (UPF) bereitgestellt (siehe Abbildung
8). Dadurch kann auch eine Mobile Edge Cloud (MEC)
lokal eingebunden werden, die dediziert fiir den Cam-
pusbetreiber Rechenleistung bereitstellt. Dabei bleiben
die Nutzerdaten im Bereich des Campus, nur die Steu-
erung und das Management des 5G-Campusnetzes
erfolgen extern aus dem MNO-Netz heraus. Das lokale
Funknetz wird durch zusatzliche Funkstationen (Radio
Units, RU) ergianzt. Damit wird es moglich, Daten voll-
stindig im 5G-Campusnetz vor Ort zu halten, gleich-
zeitig konnen auch sehr latenzkritische Anwendungen
unterstiitzt werden.

Abbildung 7: Virtuelles 5G-Campusnetz als ,,Slice“ im MNO-Netz
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Einrichtung eines individuellen, privat nutzbaren
virtuellen 5G-Campusnetzes mit eigener Netz-ID
innerhalb des 6ffentlichen 5G-Mobilfunknetzes,
erweitert mit lokalen Netzkomponenten.

Private Campus-Funkverbindungen mit Dienst-
gtite (QoS) in einem 5G-Mobilfunknetz mit loka-
len Netzkomponenten und lokalen Anwendern,
auf Basis einer mit dem MNO-Netz gemeinsamen
Sendeinfrastruktur.

Gesicherte Ubertragungsqualitit fiir anspruchs-
volle IoT-Datendienste im privaten Slice.

Lokale User Plane (UPF) zur Anbindung einer
Campus Edge Cloud und fir lokale Datenhoheit.

Die Gerite des 5G-Campusnetzes sind ebenfalls Teil-
nehmer des 6ffentlichen Mobilfunknetzes und beno-
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tigen eine SIM (SIM-Karte oder eSIM) des Mobilfunk-
anbieters.

4.2.4 Weitere ,hybride“ Mischformen
und Variationen

Zahlreiche Mischformen zwischen den beiden ge-
nannten Betreibermodellen ,v6llig eigenstindig® und
,vOllig virtuell“ sind umsetzbar. Ein Beispiel wurde be-
reits im vorigen Abschnitt vorgestellt. Da der 5G-Core
aus zahlreichen Einzelfunktionen besteht, ist es denk-
bar, auch diese z. T. lokal und z. T. beim MNO zu be-
treiben. Ein Beispiel hierfiir ist das Zugriffsmanage-
ment (UDM).

Hybride 5G-Campusnetze werden in der Regel von
grofien MNOs zur Verfligung gestellt. Sie bestehen aus
Anlagen vor Ort, aber auch externen 5G-Core-Netzen
in Rechenzentren, die je nach Aufteilung den Daten-

Abbildung 8: Einsatzszenario mit lokaler UPF und MEC (lokale User Plane)
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verkehr und/oder Netzsteuerungsverkehr managen.
Diese Anlagen verbinden die Vorteile des 6rtlichen
5G-Campusnetzes (eine vollig eigenstindige Kommu-
nikationsinfrastruktur) mit dem Komfort eines extern
gemanagten Systems. Sowohl das lokale 5G-Frequenz-
band wie beim Eigenbetrieb als auch die Frequenzen
des MNO kénnen verwendet werden, je nach Grad und
Art der hybriden Variante. Die Losungen sind aber frei
skalierbar und kénnen somit fiir jeden Anwendungs-
bereich verwendet werden. Die Sicherheitsanforde-
rungen bzgl. Kommunikations- und Datensicherheit
miissen mit dem MNO abgestimmt werden, sodass bei
Bedarf auch ein produktionsrelevanter Betrieb ermog-
licht wird. Exemplarisch werden im Folgenden zwei
fundamental gegensatzliche Varianten vorgestellt, das
RAN-Sharing-Modell und das Small-Cell-Gateway-
Modell.
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Das RAN-Sharing-Modell ist ein hybrides Einsatz-
szenario, bei dem nur die Sendeinfrastruktur (RAN)
entsprechend den 3GPP-Spezifikationen gemeinsam
von 5G-Campusnetz und dem 6ffentlichen Mobil-
funknetz des MNO genutzt werden. Alle anderen Ele-
mente und Funktionen sind separat. Alle Nutzerdaten
des 5G-Campusnetzes bleiben innerhalb des Campus,
offentliche Anwendungen konnen tiber das 6ffentli-
che Mobilfunknetz oder lokal ausgekoppelt werden
(siehe Abbildung 9).

Es ist moglich, zusatzliche Basisstationen im 5G-Cam-
pusnetz einzurichten, die ausschlieflich fiir die Nutzer
des 5G-Campusnetzes zur Verfiigung stehen. In den
wesentlichen Punkten ist dieses Einsatzszenario mit
RAN-Sharing dem eines separaten 5G-Campusnetzes
sehr dhnlich (siehe Abschnitt 4.2.1). Die Datenfliisse
sowie die Steuerung und Management des 5G-Cam-
pusnetzes inkl. der Endgeréte bleiben in der Hand des

Abbildung 9: Hybrides Einsatzszenario als separates 5G-Campusnetz mit Shared RAN
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Campusbetreibers und lokal. Durch das RAN-Sharing
ist eine effizientere Nutzung der Basisstationen mog-
lich, allerdings ist auch die Separierung nicht mehr so
strikt. Eine Vereinbarung zum RAN-Sharing mit dem
entsprechenden MNO ist unerlisslich.

Das Small-Cell-Gateway-Modell (siehe Abbildung
10) ist eine weitere hybride Einsatzvariante, die eine
einfache 5G-Campusnetz-Implementierung basie-
rend auf kleinen Funkzellen (Small Cells) ermoglicht.
Small Cells sind mit kleinen 5G-Basisstationen (gNBs)
ausgertistet, die von der Leistungsfihigkeit und dem
Formfaktor eher WLAN-Zugangspunkten dhneln. In
diesem Fall kann der Campusbetreiber selbstindig
das Funknetz variieren, wiahrend das 5G-Core-Netz,
die Einbindung der Endgerite und die Rechenkapazi-
titen von einem MNO bereitgestellt werden. Fiir die
Installation eines solchen 5G-Netzes bedarf es vor Ort
nur einer geeigneten (LAN-) Netzinfrastruktur.

4.2.5 Abwigung und Gegeniiberstellung

Ganz offensichtlich ist die Umsetzung eines voll-
stindig eigenstindigen 5G-Campusnetzes mit einem
hoheren eigenen Aufwand verbunden, als ein sol-
ches als ,Managed Service“ iiber eine bestehende
Infrastruktur (dem 5G-Netz des MNO) einzukaufen.
Aber auch bzgl. anderer Kriterien, z. B. Laufzeiten
und Latenzzeiten, haben die Varianten mit Vor-Ort-
Core-Komponenten deutliche Vorteile. Wenig tiber-
raschend ist ein Abw#gen zwischen Komplexitat (far
den Campusbetreiber) und der Realisierungsdauer
und dem Betriebsaufwand nétig. Die nachfolgende
Tabelle 2 fiihrt fiir eine Reihe von Kriterien schema-
tisch auf, wo die einzelnen Varianten Vor- und Nach-
teile haben.

Da die einzelnen Kriterien nicht einfach gegenein-
ander zu gewichten sind, ist eine ausgiebige Anforde-

Abbildung 10: Small-Cell-Gateway-Modell mit lokaler 5G-Frequenz,
ausgelagertem 5G-Core-Netz und Datenverarbeitung
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Tabelle 2: Vereinfachte Bewertung der verschiedenen Einsatzszenarien

Separates Netz/
Eigenbetrieb

Virtual Slice

Slice mit lokaler User
Plane

Hybrid

Kriterien

Umsetzungsdauer
Aufbaukosten

Personalkompetenz
beim Campusbetreiber

Datenhoheit
Netz-Sicherheit

Sicherheitszertifikate

langfristig betreibbar (>10 Jahre)

flexibel anpassbar (raumlich,
kapazitiv, technisch)

Robustheit (AuRen- und
Innenstdrungen)

hochverfiigbar auslegbar

fiir hoch zeitkritische Anwendungen

(TSN) auslegbar

Monitoring- und Diagnose-Mdéglich-

keiten fiir Campusbetreiber

kommerziell verfligbar

dediziertes, eigen-
standiges 5G-Cam-
pusnetz (4.2.1)

hoch

hoch

++

hoch

flexibel: branchen-
tibliche (non-3GPP)
oder SIM

++

++

++

2020

5G-Campusnetz
innerhalb des 6ffent-
lichen Netzes eines
MNO (4.2.2)

gering

gering

hoch

SIM (SIM-Karte oder
eSIM)

2020

5G-Campusnetz mit
lokaler User Plane
und Netzelementen
innerhalb des 6ffent-
lichen Netzes eines
MNO (4.2.3)

gering bis mittel

mittel

hoch

SIM (SIM-Karte oder
eSIM)

++

2021

Kombination aus loka-
len (Eigenverantwor-
tung) und durch MNO
bereitgestellten Kom-
ponenten und Services
(4.2.4)

Varianten: Shared
RAN/Small Cells
o/o

mittel / mittel

mittel / gering

+/0
hoch / hoch
SIM (SIM-Karte oder

eSIM)

+/+

o/+

o/+

o/o

+/0

o/o

2022+ / 2022+
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rungsanalyse (auf Basis einer Analyse der geplanten
Anwendungsfille) ein wichtiger Schritt zur Identifi-
kation der am besten geeigneten Losung. Ferner ist
wichtig, den benotigten Grad an Datensicherheit bei
Ubermittlung und Speicherung von geschiftsrelevan-
ten Daten festzulegen. Nicht zu vernachlissigen sind
dartiber hinaus die Aufwinde beim Campusbetreiber
und potenziellen 5G-Campusnetzbetreiber fir die
Implementierung und den Betrieb eines solchen
Netzes.

Als Auswahlhilfe gibt [6] die folgende, durchaus erwei-
terbare Liste an Fragen, die jeder potenzielle Anwen-
der von 5G-Campusnetzen fiir sich beantworten
sollte:

1. Was ist die maximale, akzeptable Umlaufzeit mei-
ner Daten?

2. Ist es vertretbar, dass betriebsrelevante Daten den
Campus bzw. die eigene IT-Umgebung verlassen
(also durch einen externen Netzbetreiber verwaltet
werden)?

3. Ist es vertretbar, dass externe Dienstleister wie ein
externer Netzbetreiber Anzahl und Ort meiner
Gerite kennen (selbst wenn die Daten auf dem
Campus bzw. in der eigenen IT-Umgebung blei-
ben)?

4. Wird Konnektivitit fiir die Gerdte nur auf dem
Campus (und der unmittelbaren Umgebung) be-
notigt, oder auch dariiber hinaus, z.B. in Straflen-
fahrzeugen, Ziigen, in anderen Landern oder sogar
weltweit, in Kundenniederlassungen usw.?

5. Sind die finanziellen und personellen Mittel vor-
handen, um ein 5G-Campusnetz im Eigenbetrieb
zu bauen und zu betreiben, oder alternativ das
5G-Campusnetz als eine Art Service einzukaufen?

6. Konnen entsprechende Garantien fiir die Dienst-
glite (QoS) verbindlich festgehalten und umgesetzt
werden (Service Level Agreements, Transparenz im
Netzbetrieb), damit die Ende-zu-Ende-Dienstgiite-
anforderungen tber alle Netzelemente (Funkstre-
cke, Netzknoten, Kommunikationsverbindungen
etc.) eingehalten werden?

Es ist also immer die Frage des Warum zu beantwor-
ten. Neben offensichtlichen kommunikationstechni-
schen Griinden konnen hierbei Technologieerwerb
und Marktdruck eine Rolle spielen. Bei Lieferanten
kann es durchaus wesentlich sein, dass Produkte beim
Kunden zukinftig 5G-fihig sind - immerhin planen
schon heute knapp 50 % der Mitglieder des VDMA ei-
nen langfristigen Einstieg in die 5G-Technologie. Da-
durch wiren umfangreiche Tests im eigenen Hause
moglich. Gibt es keinen zwingenden Grund fiir 5G-
Technologien, ist auch durchaus zu erwigen, den Ein-
satz von 5G abzuwarten. Insbesondere ist es wichtig,
daran zu denken, dass noch nicht alle industrierele-
vanten Releases auf dem Markt sind und die Kosten
der Komponenten mit der Zeit sinken werden. Wenn
keine eigene 5G-Expertise im Hause vorliegt, emp-
fiehlt es sich, mit entsprechenden Partnern zu star-
ten. Bei der Kosten-Nutzen-Analyse ist zudem zu be-
riicksichtigen, dass die Folgekosten von 5G hoher sein
werden als zum Beispiel bei WLAN.

4.3 Aufbau und Betrieb von
5G-Campusnetzen

5G-Campusnetze sind in der Einfiihrung, Umset-
zung und im Betrieb einem komplexen IT-System
recht dhnlich. In der nachfolgenden Tabelle 3 sind
erforderliche Aufgaben und Aufwandstreiber fiir den
Campusbetreiber (oder einem von ihm beauftragten
Dienstleister) benannt. Die beim MNO anfallenden
Aufgaben bleiben hier unberticksichtigt.
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Tabelle 3: Aufgaben zum Aufbau und Betrieb beim Campusbetreiber
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Aufwandstreiber

Anwendungs-
identifizierung

Machbarkeitspriifung
Rechtliche Vorausset-

zungen (Lizenzerwerb)

Vertragliche
Voraussetzungen

Netzplanung

Installation und
Inbetriebnahme

Integration in Firmen-IT

Betrieb

Support

Separates Netz/Eigen-
betrieb

dediziertes, eigenstdn-
diges 5G-Campusnetz
(4.2.1)

Virtual Slice

5G-Campusnetz inner-
halb des 6ffentlichen
Netzes eines MNO
(4.2.2)

Slice mit lokaler User
Plane

5G-Campusnetz mit
lokaler User Plane und
Netzelementen inner-
halb des 6ffentlichen
Netzes eines MNO
(4.2.3)

Hybrid

Kombination aus lokalen
(Eigenverantwortung)
und durch MNO bereit-
gestellten Komponenten
und Services (4.2.4)

Varianten*: Shared RAN /
Small Cells

Beschreibung der (Schlussel-) Anwendungen inkL. ihrer qualitativen, raumlichen und sicherheitsrelevanten
Anforderungen und der zu erwartenden Verkehrsmengen

raumliche, rechtliche,
organisatorische Anfor-
derungen

Erwerb Campuslizenz,
Nachweis Fachkunde
und Pflichten

bei Eigenbetrieb: keine
bei Betrieb durch
Dienstleister: Vertrag
mit Dienstleister

Funknetz, Infrastruktur,
Servicearchitektur

Vortests und -abnah-
men, Installation Sys-
teme und Infrastruktur,
Diensteinfiihrung

Dienste- und Rechtema-
nagement, Security

direkter Zugriff auf
vollstdndiges FCAPS-
Management und Ser-
vice-Monitoring

direkter Zugriff auf Vor-
Ort 1st und 2nd Level
Mobilfunk und Services

raumliche, technische
und integratorische
Anforderungen

keine

(standardisiertes) Service
Level Agreement mit
MNO, Service-Vertrag,
Monitoring-Vereinba-
rung

Einbindung lokaler Sys-
teme, Zuarbeit fur Netz-
planung MNO

Diensteinfiihrung

Rechtemanagement,
Dienstanbindung

nur SLA-Monitoring

Standard IT-Support,
externer Dienstleister

raumliche und integra-
torische Anforderungen
an MNO und IT

keine

Service Level Agreement
mit MNO, Service-Ver-
trag

Ein- und Anbindung
lokaler Systeme und
5G-Komponenten, Zuar-
beit flir Netzplanung
MNO

Installation Systeme und
Infrastruktur, Dienstein-
fihrung

Dienste- und Rechtema-
nagement, Security

SLA-Monitoring und
Betrieb lokaler 5G-Kom-
ponenten

2nd Level Services und
5G-Core, Standard
IT-Support, externer
Dienstleister

raumliche, rechtliche und
integratorische Anforde-
rungen

ggf. Erwerb Campus-
lizenz, Nachweis Fach-
kunde und Pflichten

Service Level Agreement
mit MNO, Service-Ver-
trag, Monitoring-Verein-
barung

Funknetz, Infrastruktur,
Einbindung lokaler Sys-
teme

Vortests und -abnahmen
Funknetz, Diensteinfiih-
rung

Rechtemanagement,
Dienstanbindung

Betrieb und Monitoring
Funknetz

Standard IT- und LAN-
Support, externer Dienst-
leister

* die unterschiedlichen Hybridvarianten haben unterschiedliche Auspragungen
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Die einzelnen Schritte werden in folgenden Kapiteln
erlautert.

4.3.1 Anwendungsidentifizierung

Die Beschreibung der (Schliissel-) Anwendungen
inkl. ihrer qualitativen, riumlichen und sicherheits-
relevanten Anforderungen sowie der zu erwartenden
Verkehrsmengen ist der erste und notwendige Schritt,
um zu einer Entscheidungsgrundlage fiir eine geeig-
nete 5G-Campusnetzvariante zu kommen. In Kapitel
3 wurden einige relevante Anwendungsszenarien
beschrieben. Die eigentlichen Anwendungen der
Anwendungsfille im Sinne dieses Abschnittes (z.B.
die Uberwachung und Steuerung einer Produktions-
einheit) sind zu identifizieren und so weit wie mog-
lich zu charakterisieren (einige Beispiele fiir Parame-
ter sind zuléssige Latenzzeiten, Fehlerempfindlich-
keit, Verfiigbarkeit, Robustheit, Verkehrsaufkommen
und -art, Datensicherheit).

4.3.2 Machbarkeitspriifung

Der Einsatz einer neuen Kommunikationstechnologie
in einem Unternehmen bedarf grundsitzlich einer
genauen betriebswirtschaftlichen und technischen
Priifung. In der Regel trifft man nicht auf ein Green-
field-Szenario, bei dem deutlich einfacher geplant
werden kann, sondern man muss die bestehenden
Infrastrukturen einbinden.

Die Uberlegungen zur Vereinheitlichung der Techno-
logie liegen daher auf der Hand und werden von 5G
mafdgeblich beeinflusst. Bei der Abschitzung, ob der
Betrieb eines 5G-Campusnetzes sinnvoll ist, spielen
eine umfangreiche Kosten-Nutzen- sowie eine Stand-
ortanalyse eine wesentliche Rolle. Dieses ist Gegen-
stand der Machbarkeitspriifung, die zu klaren hat,

ob die rechtlichen, zeitlichen und wirtschaftlichen
Voraussetzungen fiir die angestrebte 5G-Campusnetz-
variante erfallbar sind:

Riumliche Anforderungen: Die Priifung umfasst
Vor-Ort-Bedingungen, die sowohl duflere Bedin-
gungen (Platz, Temperaturen, Feuchtigkeit, Topo-
grafie, Bebauung usw.) als auch innere Bedin-
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gungen (grundsatzliche Montagemoglichkeiten,
Betriebsraume usw.) umfasst.

Rechtliche Anforderungen: Die Nutzung von
5G-Technologie fiir die angestrebten Anwendun-
gen muss geprift werden (Sicherheit und Robust-
heit, erforderliche Zertifizierungen, Arbeitsschutz,
Funklizenz).

Organisatorische Anforderungen: Die Umstel-
lung von Prozessen wie auch die Bereitstellung
von Personal und der Aufbau internen Know-
hows miissen geklart werden.

Integratorische Anforderungen: Die Anbindun-
gen von Systemen der Mobilfunkbetreiber (MNO)
wie auch der internen IT und existierender indus-
trieller Kommunikationsnetze bergen z. T. sehr
komplexe Herausforderungen, um den Ansprii-
chen an Laufzeit, Verfiigbarkeit, Verlasslichkeit
und Sicherheit gerecht zu werden.

Ferner ist zu beachten, welche Bedeutung die abzu-
deckenden Bereiche haben. Sind die Systeme produk-
tionsrelevant, kann der Ausfall des 5G-Campusnetzes
zum Produktionsstillstand fiihren. Hier muss in der
Regel iiber redundante Systeme nachgedacht werden,
die natiirlich héhere Hardwarekosten nach sich zie-
hen. Neben den funktechnischen Einrichtungen auf
dem Betriebsgeldnde muss auch die Versorgung der
Anlagen und Systeme mit 5G-Modulen sichergestellt
sein. Hier wird sich die Palette der angebotenen Sys-
teme in den nichsten Jahren deutlich erhéhen.

4.3.3 Rechtliche Voraussetzungen
(Lizenzerwerb)

Sofern eine eigene lokale Funkfrequenz erworben
werden soll (siehe auch 2.2), miissen die Rahmen-
bedingungen im Hinblick auf Notwendigkeit und
Verfligbarkeit nachgewiesen werden [2]. Es ist davon
auszugehen, dass es nicht immer moglich sein wird,
Spektrum im gewilinschten Umfang an der gewiinsch-
ten Stelle zu erwerben. Fiir das Antragsverfahren

steht beispielsweise ein Online-Tool bereit [22], das
die Antragstellung bei der BNetzA vereinfacht. Mit
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der Antragstellung und mit dem Erwerb sind zudem
Nachweispflichten gegeniiber der BNetzA verbunden,
die den sachgemaifien Einsatz des Spektrums sicher-
stellen sollen [2].

4.3.4 Vertragliche Voraussetzungen

Werden Aufbau und/oder Betrieb des 5G-Campus-
netzes an Dritte {ibertragen, miissen Leistungen, Qua-
litét, Fristen usw. vertraglich vereinbart werden. Bei
separaten Netzen kann das Drittanbieter fiir Aufbau
und Betrieb betreffen, falls das 5G-Campusnetz nicht
selbst betrieben wird. Ist das 5G-Campusnetz teil-
weise oder ganz im Mobilfunknetz realisiert, miissen
mit dem MNO Service Level Agreements (SLAs) tiber
die vereinbarte Dienstgiite der 5G-Kommunikation
und deren Monitoring-Moglichkeiten durch den
5G-Campusnetzbetreiber vereinbart sowie Haftungs-
fragen geklart werden. SLAs liegen oft in standardi-
sierter Form vor. Entsprechende Service-Vertriage auf
verschiedenen Stufen regeln zum Beispiel Reaktions-
zeiten bei Kommunikationsausfillen, die bei betriebs-
relevanten Prozessen hohe finanzielle Konsequenzen
haben kénnen. Die zu vereinbarenden SLAs orientie-
ren sich dabei wiederum an den vorab bestimmten
Anwendungsanforderungen. Sie miissen so formuliert
werden, dass eine Verletzung der Anforderungen der
Anwendungen schnell erkannt sowie nachweisbar
festgehalten wird und die Verantwortlichkeiten ein-
deutig festgelegt sind.

4.3.5 Netzplanung

Die Netzplanung umfasst neben der reinen Planung
der Funkausbreitung, die ein empfindlicher Punkt fiir
die Bereitstellung eines verlasslichen Dienstes dar-
stellt, zahlreiche Aufgaben der Anbindungsplanung,
Netzdimensionierung und Integration mit existie-
renden Netzen. Das Ergebnis der Netzplanung ist

ein ,,Bauplan® der ohne weitere Detailplanungen in
die Implementierung tiberfithrt werden kann. Dieser
Bauplan umfasst mindestens die folgenden Aspekte:

Funknetz: Die erforderliche funktechnische Aus-
leuchtung hingt mafigeblich von den zu bedie-
nenden Anwendungen und der Umgebung bzw.

Einrichtung ab. Sollen grofie Datenmengen
bewegt werden, ist ein dichter Netzplan erforder-
lich. Geht es um vergleichsweise wenige Sensor-
daten, die aber zeitkritisch sind, sind Stérungen
der Funkfrequenzen mit hoher Zuverlissigkeit
zu vermeiden. Auch die Umgebung (Pflanzenbe-
wuchs, Gebdude) und die Einrichtung innerhalb
von Hallen und Gebiuden (Sichtkontakt, viele
Metallregale usw.) spielen eine Rolle. Bei benach-
barten 5G-Campusnetzen mit lokaler Funklizenz
miissen Betreiber-Absprachen beachtet werden.

Infrastruktur/Einbindung lokaler Systeme: Die
Infrastruktur-Planung umfasst die physischen und
logischen Voraussetzungen zur Einbindung der
5G-Komponenten (z.B. der gNBs und Antennen),
d.h. insbesondere auch die Elektro- und Kabel-
netzplanung (Sicherheit, Brandschutz, Dimen-
sionierung, Router und Switches) und die phy-
sikalische Hartung (mechanische Robustheit,
Temperaturbereiche, Feuchtigkeit).

Anbindung und Einbindung lokaler Systeme:
Das 5G-Campusnetz muss - solange es nicht als
isoliertes 5G-Netz betrieben wird - tiber eine aus-
reichend geeignete Anbindung nach aufien (bei-
spielsweise zum 5G-Core des MNO) verfiigen.
Durch die hohe Leistungsfihigkeit der 5G-Kom-
ponenten kann nun die Anbindung zum Fla-
schenhals werden, wenn sie nicht ausreichend
die QoS-Mechanismen unterstiitzt oder bzgl.
Dimensionierung oder Redundanz nicht ausreicht.
Lokale Systeme (sowohl die lokalen 5G-Kom-
ponenten als auch z.B. Anwendungsserver oder
Datenbanken) bedirfen insbesondere der aus-
reichenden Anbindung, da die 5G-Versprechen
(geringe Latenzen, hohe Durchsitze, hohe Ver-
fgbarkeit) sonst nicht ausgespielt werden kon-
nen. Tatsdchlich ist auch hier die initiale Anforde-
rungsklarung von immenser Bedeutung, da eine
Uberdimensionierung zu erheblich iiberhéhten
Kosten fiihrt. Selbstverstiandlich sind auch sicher-
heitskritische Aspekte zu beriicksichtigen, eine
sicherheitstechnische Hartung aller Systeme muss
bereits in der Netzplanung bertiicksichtigt sein.
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Service-Architektur: Das 5G-Campusnetz kann
auch der Bereitstellung von Diensten dienen. 5G
verfiigt iiber eine serviceorientierte Architektur. Es
ist daher in der Netzplanung iiber die reine Anbin-
dungsplanung hinausgehend festzulegen, wie und
vor allem wo Dienste ihre Berechnungen durch-
fihren und wie die Zielsysteme (z.B. Datenbanken,
Produktionssysteme) anzusprechen sind.

4.3.6 Netz-Installation und Inbetriebnahme

Ein 5G-Campusnetz ist - sofern es nicht z.B. als , Turn-
key“ von einem MNO oder Drittanbieter bereitgestellt
wird - weit entfernt von einem ,,Plug-and-Play“-Netz.
Derzeitige 5G-Campusnetze - sofern tiberhaupt schon
erhéltlich - sind noch sehr frith im Produktzyklus,
d.h. dass im Aufbau und der Implementierung viele
Anpassungen erforderlich sind.

Vortests und -abnahmen: Wegen der geringen
Erfahrungstiefe mit 5G-Systemen empfiehlt sich
unbedingt eine so frith wie moglich umzusetzende
Vorab-Testphase im kleinen Umfang. Auch bei
~Turn-key“-Angeboten und leichtgewichtigen
Varianten (etwa den oben diskutierten weiteren
Hybrid-Lésungen) sind diese Vorlaufzeiten einzu-
planen.

Installation der Systeme und Infrastruktur:

Bei der Montage und Ersteinrichtung von Infra-
struktur und Systemen lésst sich auf umfangrei-
che Erfahrung zuriickgreifen - oft auch im eige-
nen Hause. Das zeitliche Risiko ist bei griindlicher
Planung daher gering. Befindet sich das 5G-Cam-
pusnetz teilweise oder ganz im Mobilfunknetz,
mussen die SIMs (SIM-Karte oder eSIM) des
Mobilfunkproviders installiert bzw. konfiguriert
werden.

Diensteinfithrung: Die reichhaltigen Moglichkei-
ten, die 5G bietet, bedeuten eine neue und zusitz-
liche Komplexitit. Soll insbesondere von Leis-
tungsmerkmalen wie MEC (Mobile Edge Cloud)
Gebrauch gemacht werden, so birgt dies wegen
der Neuheit dieser Moglichkeiten ein hohes zeit-
liches Risiko. Die Einbindung der Anwendungen

ist dariiber hinaus in der Regel mit prozesstechni-
schen Anderungen verkniipft und auch als solche
eine zeitliche und inhaltliche Herausforderung.
Umfangreiches anwendungsfallspezifisches Testen
ist daher unbedingt erforderlich.

4.3.7 Integration in die Firmen-IT-Infrastruktur

Das 5G-Campusnetz wird ein Teil der Firmen-IT-
Infrastruktur bzw. der bisherigen industriellen Kom-
munikationsnetze. Insbesondere das Rechte- und
Dienste-Management und die Sicherheit des 5G-
Netzes bediirfen der engen Abstimmung mit der vor-
handenen Systemlandschaft. Das Rechte-Manage-
ment umfasst die Einbindung neuer und vorhandener
Netznutzer und findet seitens des 5G-Netzes seinen
Ausdruck im UDM (Unified Data Management). Dazu
sind Provisionierungs-Schnittstellen in der Firmen-IT
und im 5G-Netz vorzusehen.

Fiir das Dienste-Management, einschlieflich der
Kommunikationsdienste, bieten 5G-Campusnetze
verschiedene Moglichkeiten, insbesondere konnen
bestimmten Diensten hohere oder niedrigere Prio-
rititen eingeriumt werden. Die dazu erforderliche
Definition und Verwaltung der (Kommunikations-)
Dienste und Regeln (Start, Konfiguration, Modifika-
tion, Beendigung) sowie ihrer Provisionierung in das
5G-Campusnetz bedarf der Anbindung an die vorhan-
dene Firmen-IT.

4.3.8 Betrieb

Werden tiber das 5G-Campusnetz unternehmens-
kritische Anwendungen erméglicht, so bedarf es eines
umfangreichen Netzbetriebs:

Vollstindiges FCAPS-Management und Service-
Monitoring: Fir das Netzmanagement von
5G-Campusnetzen sind die Aspekte des Fault-,
Configuration-, Accounting-, Performance- und
Security- (FCAPS-) Managements zu betrachten.
Hiermit sind Betreiber umfangreicher IT-Infra-
strukturen in der Regel bereits vertraut, und so
stellt das 5G-Campusnetz ggf. nur eine weitere
Komponente in der Gesamtfirmeninfrastruktur
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dar. Neu sind jedoch die spezifischen (Mobilfunk-)
Herausforderungen und die zur Anwendung kom-
menden Protokolle. Bei Nutzung der Leistungs-
merkmale von MEC (Mobile Edge Cloud) kommen
fiir die Uberwachung dieser verteilten Cloud-
Struktur neue Aufgaben hinzu, die zudem eine
hohe Aufmerksamkeit aufgrund des hohen Leis-
tungsversprechens bediirfen.

SLA-Monitoring: Wird das 5G-Campusnetz mit
Hilfe von Dienstleistern, insbesondere iiber die
MNOs, realisiert, werden zur Sicherstellung der
Leistungsanforderungen Service Level Agreements
(SLA) abgeschlossen. Das SLA-Monitoring hat nun
lediglich zu tiberwachen, ob die SLAs tatsiach-

lich eingehalten werden, es muss zudem vorab
bereitgelegte Strategien (z.B. Produktions-Stopp)
anwenden kdnnen, wenn die SLAs einmal nicht
eingehalten werden. Das SLA-Monitoring geht in
der Regel nicht tiber eine reine Uberwachung hin-
aus, Fehlersuche und -behebung sind ebenfalls
Aufgaben des Dienstleisters.

Betrieb lokaler 5G-Komponenten: Lokale
5G-Komponenten, insbesondere die lokale UPF,
kénnen vom Campusbetreiber oder von einem
Dienstleister betrieben werden. Bei diesen Kom-
ponenten handelt es sich um zeitkritische und
datensicherheitsrelevante Systemkomponenten,
die einer entsprechend hohen Aufmerksamkeit
bediirfen.

Betrieb und Monitoring Funknetz: Wird im Fall
eines Hybrid-Netzes nur ein Funknetz aus Small
Cells vor Ort aufgebaut, die aber beim Dienstleister
(MNO) angebunden sind, so ist der Betrieb dieses
lokalen Funknetzes vergleichbar mit dem Betrieb
eines lokalen WLAN-Netzes. Dies bedeutet, dass
hier meist ein pragmatischer Betriebsansatz zum
Einsatz kommt, der die ausgefallenen Komponen-
ten eher ersetzt, als sie aufwindig zu untersuchen.

Wartung/Netzanpassungen und -erweiterungen:
Unabhingig davon, ob das 5G-Campusnetz im
Eigenbetrieb oder iber Dienstleister realisiert wird,
bediirfen die eingesetzten System-Komponenten
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regelmifiiger Wartung und Aktualisierung. Insbe-
sondere sind sehr hohe Verfiigbarkeitszeiten ohne
vereinbarte Wartungsslots nur dann zu erreichen,

wenn die Systeme hochredundant ausgelegt sind.

Sollte dies aus Kosten- oder Komplexititsgriinden
nicht gewiinscht oder méglich sein, sind regelma-
Bige Wartungsintervalle vorzusehen.

4.3.9 Support

Wihrend sich der Betriebsaspekt um die Leistungs-
fahigkeit der Infrastruktur kimmert, stehen fiir den
Support die (menschlichen) Nutzer im Vordergrund.
Er umfasst die Anwenderbetreuung (inkl. Hotline und
Trainings), den On-Site-Service sowie die Entstérung,
d.h. die tiefergehende Fehleranalyse und -behebung.
Dies ist insbesondere dort wichtig, wo Kommunika-
tionsausfille zu hohem Aufwand und finanziellen
Kosten fiihren (z. B. Anhalten von Maschinen und
Unterbrechen von Prozessen). Wird das 5G-Campus-
netz Gber Dienstleister realisiert, werden diese in der
Regel auch den Support bereitstellen. Die in Tabelle

3 genannten Support-Varianten ,Vor-Ort 1%t und 2"¢
Level Mobilfunk und Services® ,2™ Level Services und
5G-Core” und ,Standard IT- und LAN-Support* stellen
daher eine unterschiedliche Tiefe des Supports da.

4.4 Zusammenfassung

In diesem Kapitel wurden verschiedene Betreiber-
modelle fiir 5G-Campusnetze und die damit verbun-
denen Technologie-Architekturen und -Bausteine vor-
gestellt. Auf dieser Grundlage wurden Kriterien zum
Aufbau und Betrieb von 5G-Campusnetzen zusam-
mengestellt. Wichtig anzumerken ist, dass es zunichst
im Interesse jedes Unternehmens liegt, die eigenen
Anwendungsfille fiir eine Vernetzung zu identifizie-
ren und daraus die Anforderungen zu analysieren. Die
Tabellen 2 und 3 geben darauf aufbauend entschei-
dende und objektive Hinweise an jedes Unterneh-
men fiir eine potenziell passende Auspriagung ihres
5G-Campusnetzes.
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5 Ausblick und weitere
Entwicklung




5.1 Internationale 3GPP-
Standardisierung und
-Regulierung

Fir Unternehmen, die 5G-Campusnetze einfiihren
wollen, haben Standards und Normen grof e Bedeu-
tung. Die internationale Standardisierung von 5G-
Mobilfunknetzen erfolgt in der 3GPP (3rd Generation
Partnership Project). Die 3GPP spezifiziert Standards
fir Netzinfrastruktur und Endgerite sowie die An-
forderungen daran. Fir Europa ist das ETSI (European
Telecommunications Standards Institute) mit seinen
Mitgliedern in 3GPP vertreten. In Bezug auf Spekt-
rum bzw. Frequenzen zur Funkiibertragung werden
Rahmenbedingungen und Empfehlungen der ITU
(International Telecommunication Union) durch die
nationalen Regulierungsbehorden umgesetzt (BNetzA
in Deutschland). Seit dem 3GPP-Release 16 sind die
sogenannten vertikalen Nutzer stark im Fokus der
3GPP-5G-Standardisierung. Die technischen Spezi-
fikationen werden in verschiedenen Arbeitsgruppen
entwickelt.

Die Services-Arbeitsgruppe (3GPP SA1) betrachtet
5G-Anwendungsfille und 5G-Anforderungen fiir An-
wendungen mit anspruchsvollen Kommunikations-
anforderungen mit sehr geringer Latenz und sehr
hoher Verfiigbarkeit (Work Items zu ,Communication
in Automation for Vertical Domains (CAV)“, FS_CAV,
cyberCAV, (FS_)eCAV). Darunter fallen Anforderun-
gen aus Sicht der Industrie- und der Energieauto-
mation (Dokumente TS 22.104, TS 22.261, TR 22.804,
TR 22.832). Auch die Anforderungen fiir Non-Public
Networks, die Grundlage fiir 5G-Campusnetze, wur-
den hier formuliert (TS 22.261). Weitere wichtige
vertikale Anwendungen kommen aus dem medizini-
schen Bereich (TR 22.826) und aus der Medienbranche
(TS 22.263, TR 22.827).

Die Architektur-Arbeitsgruppe (3GPP SA2) bearbeitet
diese Themen in den Work-Item-Familien LAN fiir
vertikale Industrien (Vertical LAN), industrielle An-
wendungen von IoT (IIoT), nicht-6ffentliche Netze
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(NPN) und Anwendungen hochster Zuverlissigkeit
und geringer Latenz (URLLC). Hier wurden auch die
Konzepte fiir Stand-Alone Non-Public Networks
(SNPN) und Public Network Integrated Non-Public
Networks (PNI-NPN) spezifiziert. Darauf beziehen
sich die in dieser Leitlinie vorgestellten unterschied-
lichen Betreibermodelle.

Entsprechende Work-Item-Familien finden sich auch
in vielen weiteren 3GPP-Arbeitsgruppen, wie der
Security-Arbeitsgruppe (3GPP SA3) und den Arbeits-
gruppen flr das Funknetz (3GPP RANX) sowie flir das
Core-Netz und die Endgerite (3GPP CTx).

Die ITU entwickelt und koordiniert seit mehr als 30
Jahren die internationalen Frequenz-Anordnungen
im Mobilfunk. Die ITU koordiniert hierzu mit den na-
tionalen Regulierungsbehoérden die Zuordnung und
Harmonisierung. Fiir 5G sind derzeit mit nur wenigen
Abweichungen drei Frequenzbereiche von hohem
Interesse. Die Abbildung 11 gibt einen Uberblick fiir
ausgewahlte Lander weltweit. Die Zuordnung, Fest-
legung und internationale Harmonisierung von
Frequenzbereichen gibt Herstellern von Endgerdten
und Netzinfrastruktur Planungssicherheit fiir das
Produkt-Design, weltweite Einsatzmoglichkeiten und
erlaubt den Mobilfunknutzern auflerdem internatio-
nales Roaming. Dies bedeutet, mit einem bestimmten
Endgerit kann ein Nutzer auch in ausldndischen Net-
zen 5G-Dienste anfordern. Unternehmen mit Cam-
pusnetzen in verschiedenen Lindern konnen diese
verbinden und Endgerite u. U. ibergreifend nutzen.

Drei Frequenzbereiche bilden sich international:

Niedrige Frequenzlage: Im Bereich 600 MHz
in Nordamerika und 700 MHz in europiischen
Liandern.

Mittlere Frequenzlage im Bereich 3.6 GHz: Der
Bereich 3,4 bis 3,7 GHz wurde in Deutschland im
Jahre 2019 in einer Auktion versteigert. Der Be-
reich 3,7 bis 3,8 GHz ist in einem Zuteilungsver-
fahren zu beantragen. Auch in anderen Liandern



38 AUSBLICK UND WEITERE ENTWICKLUNG

wird es eine Zuteilung lokaler Frequenzen geben, Mit der WRC-19 (World Radio Conference 2019) wur-

z.B. in Grof}britannien und Malaysia. Global sind den weitere Frequenzbereiche fiir eine Zuordnung im
einige Abweichungen zu beobachten, die aufgrund  Mobilfunk beschlossen. Diese sind in noch héheren
von bestehenden Satelliten- oder Radardiensten Frequenzbereichen, d.h. oberhalb von 30 GHz, an-
einzuhalten sind. geordnet. Die nationalen Regulierungsbehoérden
haben damit eine Empfehlung fiir ihren nationalen

© Hohe Frequenzlage im Bereich 24 bis 28 GHz: Frequenzplan und 3GPP kann in den kommenden
Im Bereich um 26 GHz werden in Europa kiinftig Planungen und Releases iiber technische Spezifikatio-
Frequenzen genutzt werden, in einigen Lindern nen entscheiden.

wird iiber eine lokale Zuteilung noch entschieden.

Diese sogenannten Millimeterwellen verfiigen nur

Uber vergleichsweise kurze Reichweiten (im Be- 5.2 Ausblick auf 3GPP-Releases

reich von 200 m), allerdings stehen mehr als 1 GHz

an Bandbreite zur Verfligung. Hieraus resultieren Aufgrund der Vielzahl der zu behandelnden Anwen-
fir Anwendungen entweder hochste Datenraten dungsfille sowie durch das neu zu vereinbarende glo-
oder sehr geringe Latenzzeiten. bale Frequenzspektrum gestaltete sich die Normung

Abbildung 11: Globaler Blick auf gemeinsame 5G-Frequenzen (bereits zugewiesen und geplant)
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Quelle: IC4F-Konsortium



komplex und fiihrte zu einem Standardisierungs-
programm in mehreren Phasen, siehe hierzu auch
Abbildung 12:

Die erste Phase konzentriert sich auf die bestehende
Core-Architektur EPC und den Einsatz neuer 5G-
Funkzugangstechnologien, insbesondere unter Ver-
wendung von Frequenzen unter 6 GHz. Diese Phase
(3GPP Release 15) wird auch 5G-Funk tiber den Dual-
Connectivity-Modus mit LTE als Anker einfiihren
(5G NSA) und die Grundlagen fiir eine eigenstandige
Option (5G SA) schaffen. Es ist jedoch eine Vor-
wirtskompatibilitit mit dem kommenden 5G-Core
sichergestellt und die folgenden Releases sind mit
5G-Phase 1 abwirtskompatibel. Die Anwendungsfille

5 6 24 28

Hohe Frequenzlage
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fokussieren sich auf den breitbandigen Zugang mit
extremen, deutlich hoheren Datenraten (eMBB).

In der Phase 2 mit 3GPP Release 16 werden die Anfor-
derungen an kritische MTC-Anwendungsfille grund-
legend erfillt, d.h. latenzkritische oder hoch zuver-
lassige Anwendungsfille sind berticksichtigt (URLLC)
sowie grundlegende Funktionen fiir echtzeitfihige
Anwendungen durch das sogenannte TSN (Time Sen-
sitive Networking) standardisiert. Einige vertikale
Losungen mit ihren jeweiligen Anwendungsfillen
werden im Standard unterst{itzt. Fiir Campusnetze
beschreibt das 3GPP Release 16 auch die Ende-zu-
Ende-Losung fiir nicht-6ffentliche 5G-Netze, d.h.
private 5G-Netze.

40 60 70

Sehr hohe Frequenzlage

5,9-6,4 GHz 24,5-27,5 GHz
G < >
24,2-27,5 GHz
Q--------------:-:-:-:-:-::
24,2-27,5 GHz
S e
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Qrnnnn 'S
24,2-26,5 GHz
SRS
5,9-7,1 GHz 24,2-25,2 GHz 27,5-28,3 GHz 37-37,6/37,6-40 GHz 64-71GHz
C— ) G < > > < P>
26,5-29,5 GHz
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weitere Informationen auf https://gsacom.com/
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Abbildung 12: Entwicklung des 3GPP-Standards fiir 5G-Technologien

Bereitstellung der 5G-Standardisierung

5G NSA

R15 Mobiles BB / Telko Ausbauprojekte

<

Kr|t|sche Kommunikation fiir Maschinen ‘
i - Massiv skalierte IoT-Kommunikation ‘

Optimierter
5G-Standard fir
vollstandige
5G-Vision

5G-Bereitstellung fiir

industrielle Anwendungen G?P

erster 5G-Ausbau auf
Basis von Standardisierung
NSA = Non-Stand-Alone
SA = Stand-Alone

Quelle: 3GPP und Nokia

In der Phase 3 mit 3GPP Release 17 wird der neue
5G-Core auch massive MTC-Anwendungen effizient
unterstiitzen, d. h. eine sehr hoch skalierte Anzahl von
IoT-Sensoren und -Aktuatoren mit Maschinen wird mit
dem bis dahin entwickelten Okosystem von Endgeri-
ten im 5G-Funkstandard betreibbar. Die Funktionen
flr echtzeitfahige Anwendungen durch TSN werden
erweitert, sodass Latenzzeiten moglich sind, die bisher
nur mit kabelgebundenen Systemen erreichbar waren.

In weiteren Phasen der Standardisierung werden mit
3GPP Release 18 erste Erfahrungen aus kommerziel-
len Netzen aufgenommen und es werden weitere
Ergidnzungen zu vertikalen Anforderungen erwartet.
Dies betrifft z.B. Anwendungsfille wie die Funkkom-
munikation mit und zwischen Fahrzeugen und Fahr-
zeugkolonnen (Platooning) sowie flexiblere Konzepte
far TSN.

funktionen fir die Industrie

Q Q

P N

« b

5G vertikale Schlissel-

«

Massive IoT-Sensorik-
Funktionen und weitere

(z.B. Ultra-Reliable Low vertikale Funktionen

Latency, Positionierung etc.)

5.3 Kinftige 5G-Aspekte

Die ersten 5G-Netze nutzen hohere Frequenzen im
Vergleich zu 3G oder 4G und so werden Funktionen
zur deutlichen Verbesserung der Reichweiten und
damit Funkabdeckung untersucht, d.h. insbesondere
sehr grofe Reichweiten im Aufienbereich und die
funkbasierte Erreichbarkeit tief innerhalb von Ge-
bauden. Dadurch werden IoT-Dienste genauso wie die
nach wie vor wichtigen Sprachdienste zuverlissiger.
Weiter befasst sich die Standardisierung mit neuen
Frequenzbereichen im Millimeterwellen-Bereich, z.B.
die weltweit harmonisierten Frequenzen um 26 GHz,
39 GHz oder auch oberhalb von 66 GHz. Fiir industri-
elle IoT-Anwendungsfille erhalten Endgerite Beach-
tung durch die Fortfiihrung einer Studie aus Release
17 zu ,NR lite®, d.h. im Prinzip werden Funktionen
vereinfacht, es wird die Komplexitit der Endgerite ge-



senkt, um nicht zuletzt auch die Kosten zu reduzieren.
Dadurch wird es moglich werden, 4G-basierte Sensor-
netze nach 5G zu migrieren und die Vorteile der 5G-
Technologie im Funksystem ebenso wie in den zen-
tralen Kernnetzfunktionen zu nutzen. Ein wichtiges
Standardisierungsthema sind dann auch neue Verfah-
ren der Positionsbestimmung, die die Lokalisierung
eines Endgerites dreidimensional in den cm-Bereich
verbessern konnen.

Dazu kommen Arbeitsbereiche einerseits zum Betrieb
von Drohnen (UAV) beziehungsweise Drohnenappli-
kationen (UDC) und andererseits die Erweiterung der
5G-Netzabdeckung jenseits der terrestrischen Netze.
Hierzu werden Systemansitze in verschiedenen Flug-
hohen betrachtet, z. B. grofie Hohe (high altitude), Nie-
derer Orbit (LEO, Low Earth Orbit) oder Hoher Orbit
(HEO, High Earth Orbit).

Aus der Implementierung all dieser Aspekte in 5G las-
sen sich zahlreiche Vorteile fiir KMU ableiten, welche
im Zuge der Campusnetze ausgeschopft werden kon-
nen. Dariiber hinaus sind Campusnetze aus regulato-
rischer Sicht technologieneutral ausgelegt. Somit ist
es moglich, ergdnzende Systeme mit 5G zu integrieren
oder bereits vorhandene Systeme in einem Mischbe-
trieb mit 5G weiter zu nutzen und zu optimieren. Ein
Beispiel fiir solch ein System fiir den Inselbetrieb in-
nerhalb eines Campusnetzes ist die in IC4F weiterent-
wickelte UWIN-Technologie zur Echtzeit-Anbindung
von Sensoren und Aktuatoren auf Feldebene. Ebenso
sind weitere Systeme moglich, welche sich iiber stan-
dardisierte Schnittstellen wie die Non-3GPP Inter-
Working Function (N3IWF) mit 5G integrieren lassen.

5G-Campusnetze werden sich durch einen hohen
Grad an Komplexitit und ein dufierst breites Spek-
trum an Funktionen auszeichnen. Die Planung, Ein-
richtung und der Betrieb solcher Netze miissen so
weit wie moglich automatisiert werden, denn viele
5G-Campusnetze werden von Institutionen betrieben,
die im Gegensatz zu den Netzbetreibern nicht tiber
die notwendige Expertise im Telekommunikations-
bereich verfiigen (z.B. Schulen, Krankenhéuser, Fab-
rikbetreiber). Dies ist eine zentrale Herausforderung,
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die es zu bewiltigen gilt, um die notwendigen Voraus-
setzungen fiir einen breiten Einsatz von 5G-Campus-
netzen zu schaffen. Dies gilt insbesondere fiir Anwen-
dungen in der Industrie 4.0, wo Produktionsanpas-
sungen und stindige Veranderungen der Umgebung
ein hohes Maf! an Anpassungsfihigkeit und Flexibili-
tit erfordern.

Um wichtige Prozesse wie Planung, Konfiguration
und Optimierung in 5G-Campusnetzen zuverlissig
zu automatisieren oder zu vereinfachen, wird zu-
nehmend Kiinstliche Intelligenz (KI) zum Einsatz
kommen. KI-Methoden sind vielversprechend, weil
5G-Campusnetze immense Datenmengen erzeugen
werden, sodass KI-Methoden genutzt werden kénnen,
um aus diesen und anderen Daten (z.B. Kontext- oder
Produktionsdaten) nutzliche Informationen zu extra-
hieren und gegebenenfalls robuste Entscheidungen
auf der Grundlage der extrahierten Informationen zu
treffen. Auf diese Weise kann beispielsweise die Effi-
zienz deutlich gesteigert oder die Planung und Kon-
figuration automatisiert werden. KI wird auch eine
Ende-zu-Ende- (E2E-) Vorhersage kritischer Parame-
ter der Dienstgite (z.B. Datenrate, Latenzzeit) sowie
eine proaktive Ressourcenoptimierung und Vernet-
zung auf der Grundlage dieser Informationen ermog-
lichen. Viele Anwendungen, sei es im Bereich auto-
nomer Transportfahrzeuge oder der mobilen Robotik,
weisen eine hohe Dynamik und Interaktion mit der
Umgebung auf. Gleichzeitig stellen diese Anwendun-
gen hohe Anforderungen an die Echtzeitfihigkeit, Zu-
verlassigkeit und Verfiigbarkeit des gesamten Systems.
Kritische Zustinde in 5G-Campusnetzen, undefinierte
Systemzustdnde oder extreme Stérungen miissen
daher zuverlassig vorhergesagt werden, bevor sie auf-
treten, um rechtzeitig Gegenmafinahmen (z.B. Bereit-
stellung zusitzlicher oder alternativer Kommunika-
tionsressourcen) ergreifen zu konnen.

Es wird allgemein erwartet, dass KI im Kontext von
5G-Campusnetzen mehr und mehr an Bedeutung
gewinnt und zu einem integralen Bestandteil dieser
Netze wird. KI wird notwendig sein, um die Kom-
plexitit und den grofien Funktionsumfang auch fir
Nicht-Experten beherrschbar zu machen. Fiir einige
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Anwendungen miissen neue Online-KI-Methoden
entwickelt werden, die auch mit relativ kleinen
Datenmengen robuste Ergebnisse liefern. Zu diesem
Zweck ist es unerlasslich, Domanenwissen (z.B. Mo-
delle, Korrelationen) zu nutzen, um hybride KI-Me-
thoden zu entwickeln, die nicht nur auf Daten basie-
ren, sondern auch Dominenwissen berticksichtigen.
Dartiiber hinaus werden Methoden fiir verteiltes Trai-
ning und Lernen unter Kommunikationseinschran-
kungen fir die Analyse grofier Datenmengen benétigt
(es werden hierfiir auch neue funktionale Architek-
turen benotigt). SchlieRlich miissen die resultieren-
den Algorithmen von geringer Komplexitét sein und
fiir eine Implementierung mit niedriger Latenz (z.B.
durch massive Parallelisierung) geeignet sein.

5.4 Fazit

5G-Technologien ermdoglichen - vereinfacht ausge-
driickt - die Kommunikation zwischen Menschen
und Geréten. Dies geschieht entsprechend den ge-

schiftlichen Erfordernissen und bringt somit die Di-
gitalisierung des Wirtschaftsstandorts Deutschland
voran. Die zugrunde liegende Netztechnik kann An-
wendungsfille im traditionellen Mobilfunkverstind-
nis sowie spezielle Szenarien und Anwendungsge-
biete in Fabriken oder Industrieanlagen und dartiiber
hinaus bedienen. In Zukunft werden die technologi-
schen Grenzen weiter verschoben. Der kontrollierte
Umgang mit Ressourcen und Energieeffizienz wird
immer bedeutender. Offene Systeme, d.h. Open-
Source-Systeme fiir die Weiterentwicklung von Funk-
tionen und den sicheren Umgang mit Daten, werden
eine immer grofRere Rolle spielen. Zellulare Netz-
strukturen werden durch nachfrageorientierte Netz-
konfigurationen erginzt.

5G-Campusnetze etablieren sich hierbei als ein fester
Bestandteil der Infrastruktur fiir eine private, nicht-
offentliche und vollstindig gesicherte Kommunika-
tion in Unternehmen.



43

6 Anhang

6.1 Abkirzungen und wichtige 5G-Fachbegriffe

2/3/4/5G
3GPP

5G-ACIA

5GC
5GC-CP

AGV
AR
BNetzA
CAV

eMBB
FCAPS

GHz
gNB
GPS
IC4F

ID
IToT

[oT
IP
IT
ITU

KI
KMU
LAN
LTE
MEC
MES

zweite/dritte/vierte/fiinfte Mobilfunk-Generation

3rd Generation Partnership Project: Globale Standardisierungsorganisation fiir Mobilfunknetze
(Funknetz, Kernnetz, Dienste und Integration)

5G Alliance for Connected Industries and Automation: Internationale Allianz fiir die Unterstiitzung
von 5G in der Industrieautomation und Industriekommunikation

5G Core network (5G-Kernnetz)

5G Core network Control Plane: Steuerungs- und Management-Funktionen des 5G-Netzes im
5G-Kernnetz

Automated Guided Vehicle: automatisch gefiihrtes, fahrerloses Transportfahrzeug
Augmented Reality
Bundesnetzagentur: Deutsche Regulierungsbehorde

Communication in Automation for Vertical Domains: 3GPP-Arbeiten zu Anwendungsfillen und
Dienstanforderungen von Automationsanwendungen

enhanced Mobile Broadband: sehr hohe Dateniibertragungsraten (1 Gbit/s und héher)

Fault, Configuration, Accounting, Performance, Security (Management von Fehlern, Konfiguration,
Abrechnung, Leistung und Sicherheit): verschiedene Bereiche des Kommunikationsnetzmanage-
ments

Gigahertz: Maf3einheit fiir den Frequenzbereich
next generation Node B: 5G-Basisstation
Global Positioning System

Industrial Communication for Factories: vom Bundesministerium fiir Wirtschaft und Energie
gefordertes Forschungsprojekt, das sich mit 5G-Kommunikation in Industrieumgebungen
beschiftigt

Identifier: Kennzeichnung, Bezeichnung

Industrial IoT: Bezeichnung der 3GPP fiir Industriekommunikation mit hohen und besonderen
Anforderungen wie z.B. Zeitsynchronisation

Internet of Things: Internet der Dinge
Internet Protocol
Informationstechnik

International Telecommunication Union (Internationale Fernmeldeunion): Agentur der Vereinten
Nationen fiir Informations- und Kommunikationstechnologien

Kinstliche Intelligenz

Kleine und Mittlere Unternehmen

Local Area Network: lokales Datennetz

Long Term Evolution: vierte Mobilfunk-Generation
Mobile Edge Cloud oder Multi-Access Edge Cloud

Manufacturing Execution System
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MHz
MIMO

mMTC
MNO
MTC
NFV
NPN

NR

NSA
PNI-NPN

QoS
RAN
SA
SA

SDN
SIM

SLA
SNPN

Slice
TR
TS
TSN

UAV
UDM
UE
UPF
URLLC

UWIN
VDMA
VR

WLAN

Megahertz: Mafleinheit fiir den Frequenzbereich

Multiple Input Multiple Output: Funkschnittstelle mit mehreren gesteuerten Empfangsantennen
und mit mehreren gesteuerten Sendeantennen

massive Machine-Type Communications: hohe Dichte von 1 Mio. IoT-Endgeriten pro km?

Mobile Network Operator: Mobilfunknetzbetreiber (eines 6ffentlichen Mobilfunknetzes)
Machine-Type Communication: Kommunikation zwischen Maschinen, Sensoren, Aktoren usw.
Network Function Virtualization

Non-Public Network: Bezeichnung der 3GPP fiir private Netze

New Radio: neuartige 5G-Funktechnologie

Non-Stand-Alone: 5G-Mobilfunknetzarchitektur mit 5G-Funkkommunikation und LTE-Kernnetz

Public Network Integrated Non-Public Networks: Bezeichnung der 3GPP fiir private Netze, die in
das offentliche Mobilfunknetz integriert sind (z. B. hybride Betreibermodelle)

Quality of Service: Dienstgiite des Kommunikationsdienstes
Radio Access Network (Funknetz): funkbasierter Teil des Mobilfunknetzes vor Ort
Stand-Alone: 5G-Mobilfunknetzarchitektur mit 5G-Funkkommunikation und 5G-Kernnetz

Services and Architecture (Dienste und Architektur): Technische Spezifizierungsgruppe der 3GPP
zu Diensten und Architektur von 3GPP-Kommunikationsnetzen

Software-defined Networking

Subscriber Identity Module: Hardware-Modul fiir die Benutzeridentitit und 3GPP-Sicherheits-
zertifikate (SIM-Karte oder eSIM)

Service Level Agreement: Vereinbarung zwischen Netzbetreiber und Netznutzer

Stand-alone Non-Public Networks: Bezeichnung der 3GPP fiir separate private Netze
(Eigenbetrieb)

Virtuelles 5G-Netz mit definierten Eigenschaften, z.B. Teil eines MNO-Netzes
Technical Report (technischer Report): informeller technischer Bericht der 3GPP
Technical Specification (technische Spezifikation): normativer technischer Standard der 3GPP

Time Sensitive Networking: Sammlung von IEEE 802.1/3-Standards fiir Zeitsynchronisation und
zeitbasierte Kommunikation z.B. in der Industriekommunikation

Unmanned Arial Vehicle: unbesetztes Luftfahrzeug oder Drohne
Unified Data Management: Nutzerdatenverwaltung

User Equipment: Endgerit

User Plane Function: Schnittstelle fiir die Nutzerdaten

Ultra-Reliable Low Latency Communication: Mobilfunkkommunikation mit sehr hoher
Zuverlassigkeit und Verfligbarkeit (99,999 %) und sehr geringer Latenzzeit (1 ms)

Ultra-reliable Wireless Industrial Network

Verband Deutscher Maschinen- und Anlagenbau

Virtual Reality: Virtuelle Realitit

Wireless Local Area Network: drahtloses lokales Datennetz, basiert auf IEEE 802.11
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https://www.3gpp.org/

5G Alliance for Connected Industries and Automation: Internationale Allianz far die
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Verband Deutscher Maschinen- und Anlagenbau e.V.: Europas grofiter Industrieverband mit
Hauptsitz in Frankfurt am Main,
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